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Vyznamné informacni systémy (VIS)

Definice dle §2 pism. d) ZKB: ,informacni systém spravovany orgdnem
verejné moci, ktery neni kritickou informacni infrastrukturou a u kterého
naruseni bezpecnosti informaci muZe omezit nebo vyrazné ohrozit vykon
pusobnosti orgdanu verejné moci“

|dentifikace konkrétnich VIS zavisla na wvyhlasce ¢. 317/2014 Sb., o
vyznamnych informacnich systémech a jejich urcujicich kritériich

Je mifeno smérem k zajisténi pusobnosti organl verejné moci
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|dentifikace VIS

VIS pfimo stanovené v pfiloze €. 1

zjevné VIS, u kterych neni
pochyb o jejich vyznamnosti
nyni 35 subjektl, 92 systému

'Fa Spisova sluzba — vyznamny informacni systém

VIS posouzené spravcem na zakladé urcujicich
kritérii

ostatni IS spliujici urCujici kritéria
urcujici kritéria dopadova a oblastni
splnéni kritérii posuzuje sam spravce
hodnoceného IS

IS je urCen jako VIS internim aktem

spravce nahlasi NBU tuto skute¢nost spole¢né
s kontaktnimi udaji
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Jste organem vefejné moci a
zaroven jste spravcem IS.

v
a se NEpovazuje IS, jehoz
Jstébbec - Za VIS se NE Zuje 1S, jehoz
e " L e spravcem je obec nebo méstska
___nebc:":;nst::tskat_ ANO—> gast (véetné hl. m. Prahy
— ¥ pfi vykonu pliscbnosti obce).
NE
Je Vas IS uveden T Vas informacni systém
v Priloze &1k vyhlasce -|ANO-> ie VIS.
- ovis?
NE
v
Jsou dana dopadova
uréujici kritéria
N'E —»| Va$ IS napliuje uréujici kritéria pro VIS.
IS nékteré z vyse - Jsou dana oblastni
. uvedenych ANO uréujici kritéria
Tl kriterii? Y
* Internim pravnim aktem uréite, Ze
systém, jehoZ jste spravcem, je VIS.
-~ Zajistuje ~ : Podle pfechodnych ustanoveni § 31
- VasIS alespon Je";‘” _—~ANO— ZKB mate jako spravce VIS urgité
_z_Tlnenou Oblaﬁ__.'.,.___..--- povinnosti (mj. spravce IS oznami tuto
NE T skuteénost a své kontaktni idaje NBU
NlE a to nejpozdaji do 30 dnl ode dne
v napinéni uréujicich kritérii
] vyznamného informaéniho systému).
» Vas informacéni systém neni VIS.




'Fa Spisova sluzba — vyznamny informacni systém

Ndrodni archiv

Dopadova kritéria

a} uplna nebo Castecna nefunkcnost IS zplisobena narusenim bezpecnosti informaci by mohla mit negativni vliv na:
1. fungovaniorganu verejné moci
2. poskytovani sluzeb nebo informaci organem verejné moci verejnosti
3. hospodareni organu verejné moci nebo hospodareni organu verejné moci, ktery je spravcem
vyznamného informacniho systému, anebo hospodareni organu nebo osoby, ktera je spravcem
informacniho nebo komunikacniho systému kritické informacni infrastruktury
4. provoz jiného vyznamného informacniho systému vyuZivajiciho sluzeb hodnocenéhoinformacniho
systému, ktery je nefunkcni
pricemz omezeni Cinnosti takového systému by mohlo mit za nasledek omezeni vykonu plisobnosti organu verejné
moci po dobu delsi nez 3 pracovni dny, nebo vyrazné ohroZeni vykonu piisobnosti organu verejné moci, které lze
odvratit za vynaloZeni neprimérenych nakladi na provoz nebo obnovu informacniho systému.
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VIS — oblastni kritéria

Priloha €. 2 k vyhlasce o VIS a jejich urcujicich kritériich

I. U organu verejné moci

vedeni spravniho fizeni,
databdaze obsahujici osobni Udaje,
hospodareni organu verejné moci,
vykon spisové sluzby,
statni dozor,
kontrolni a inspekéni ¢innost,
priprava na krizové situace a jejich reseni,
tvorba pravnich predpisu,
elektronicka posta,

. vedeni internetovych stranek,

. mezirezortni spoluprace,

. mezinarodni spoluprace,

. zadavani verejnych zakazek,

. statni statisticka sluzba.
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Povinnosti dle ZKB

Nahlaseni kontaktnich udajl (§16 ZKB)

Hlaseni kybernetickych bezpecnostnich incident(l (§8 ZKB)
Zavést bezpecénostni opatteni (standardizace) (§4 ZKB)
Cinit opatfeni vydané NBU (§11 ZKB)
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Vyhlaska ¢. 316/2014 o kybernetické bezpecnosti

Rozpracovava oblasti bezpecnostnich opatieni stanovené zak. 181/2014 Sb.
a definuje konkrétni pozadavky na organizace ¢i osoby (§ 3-27)

* QOrganizacni opatreni

a)
b}
c)
d}
e)
f}
g)
h}
i}
),

k}

)

systém rizeni bezpecnosti informaci,

fizeni rizik,

bezpecnostni politika,

organizacni bezpecnost,

stanoveni bezpetnostnich pozadavkii pro dodavatele,
rizeni aktiv,

bezpecnost lidskych zdroji,

fizeni provozu a komunikaci Kil nebo VIS,

fizeni pristupu osob ke Kll nebo k VIS,

akvizice, vyvoj a udrzba kritické informacni infrastruktury
a vyznamnych informacnich systémii,

zvladani kybernetickych bezpecnostnich udalosti a
kybernetickych bezpecnostnich incidentd,

rizeni kontinuity cinnosti

m) kontrola a audit kritické informacni infrastruktury a

vyznamnych informacnich systémdi.

* Technicka opatieni

a)
b}
c)
d}
€)

f)

E)
h}
i)
]
k)
)

fyzicka bezpecnost,

nastroj pro ochranu integrity komunikacnich siti,
nastroj pro ovérovani identity uZivateli,

nastroj pro rizeni pristupovych opravnéni,

nastroj pro ochranu pied Skodlivym kddem,
nastroj pro zaznamenavani cinnosti Kl a VIS, jejich
uZivatelii a administratord,

nastroj pro detekci kybernetickych bezpecnostnich
udalosti,

nastroj pro sbér a vyvhodnoceni kybernetickych
bezpecnostnich udalosti,

aplikacni bezpecnost,

kryptografické prostiedky,

nastroj pro zajistovani irovné dostupnosti informaci
bezpecnost priimyslovych a Fidicich systémii.
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