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MANAZERSKY SOUHRN

1 MANAZERSKY SOUHRN

V Ceské republice dlouhodobé chybi jednoznaéna definice diivéryhodného elektronického dokumentu a jasna
pravidla, jak s timto dokumentem zachazet, aniz by ztratil svoji divéryhodnost. Narlstajici mnozstvi dokument(
v elektronické podobé, které nejsou udrzovany v divéryhodném stavu, mize totiz v budoucnosti pfinaset pravni
nejistotu a zapfiCinit slozité spory. Proto se pracovni skupina Archivnictvi ICT UNIE rozhodla v lofiském roce na
tuto potfebu reagovat.

Prvnim vysledkem je dokument, ktery definuje parametry ,,dlvéryhodného digitalniho dokumentu“ tak, aby spl-
noval jak legislativni, tak i bezpeCnostné-technické pozadavky. Kromé toho vyjmenovava sluzby, které jsou
nezbytné pro efektivni zafixovani, idrzbu a pouzivani dlvéryhodnych dokumentd.

Tento dokument je prvni z fady dokument(, které se zabyvaiji elektronickym dokumentem v ramci jeho celého
zivotniho cyklu, od jeho fixace do divéryhodné podoby az po jeho zniceni.

Definice dlivéryhodného digitalniho dokumentu

Dokument' je divéryhodny, pokud jsou splnény nasledujici pozadavky:

B Jednd se o origindlni (autenticky, ptivodni) dokument nebo jeho odvozeni z originalniho dokumentu (napf.
stejnopis &i jeho konvertovanou verzi).

Lze jednoznacéné urcit plivod dokumentu.

Lze jednoznacéné ovéfit, Ze nedoslo k poruseni integrity dokumentu?.

V pfipadé kopie, repliky nebo konverze Ize dolozit shodu s originalem.

Je zarucena jeho Citelnost.

Lze jednoznacné prokazat existenci dokumentu v Case.

Dokument ztraci svou dlvéryhodnost zejména tehdy:

B je-li neCitelny;

B doslo-li k poruSeni jeho integrity;

B neni-li mozno jednoznac¢né prokazat platnost bezpecnostnich prvkl zaruéujicich jeho ddvéryhodnost
(elektronicky podpis, Casové razitko, hashovaci algoritmus) v dobé jeho vzniku.

Dalsi vystupy prace na dokumentu

1. Soucasti dokumentu je analyza zplsob( ztraty divéryhodnosti digitalniho dokumentu. Jejim cilem je pomoci
pochopit, na jakych principech je konstrukt ,,ddvéryhodnosti“ ¢i ,,pravosti“ vystavén, pomoci jakych prostied-
kil jsou tyto principy prosazovany, jaka jsou jejich inherentni omezeni a jak Ize tato omezeni prekonat.

2. Pracovni skupina v rdmci prace na tomto dokumentu identifikovala fadu problémd, které je nutné v souvislosti
s dal$im zavadénim digitalnich dokument( do praxe fesit.

1 Davéryhodny dokument je pravné nezpochybnitelny. Neménnost a neporusitelnost dokumentu Ize obtizné zarucit, pouze Ize init opatie-
ni, ktera to znesnadriuji. Misto toho Ize poZzadovat jednoznaénou detekovatelnost poruseni integrity dokumentu.

2 Definice divéryhodného dokumentu obsahuje pozadavek na porusitelnost integrity dokumentu, ktery zahrnuje i pfipadnou zménu doku-
mentu dynamickymi prvky.
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Mezi nejvyraznéjsi problémy patfi nasledujici:
* Neexistence jasnych a spoleénych pravidel, jak postupovat pfi komunikaci a ukladani divéryhodnych digi-

talnich dokumentl mezi subjekty verejné moci a komeréni sférou a pfi komunikaci mezi komerénimi subjekty
napf. pfi obchodnim styku.

Tato pravidla jsou v souCasnosti stanovena hlavné pro statni spravu a samospravu a komercni sféry se dotykaji
pouze okrajové. Kromé toho jsou ze strany statni spravy vic¢i komercnim subjektdm nejednotné vykldadana.

B Neexistence registru elektronickych identit osob, ktery by byl vS§eobecné dostupny pro ovéfeni dané osoby
jak pro statni spravu a samospravu, tak i pro komercni sféru i samotné obcCany. S tim je spojena také
problematika elektronického identifikadniho dokladu, ktera v Ceské republice ziistala nedoresena.

B Fikce elektronického podpisu zprav odeslanych datovou schrankou, zavedena zakonem o elektronickych
Ukonech a autorizované konverzi dokumentd.

B Rozpor mezi obanskym zakonikem a zakonem o elektronickém podpisu v oblasti nahrazeni
elektronického podpisu elektronickou znackou.

B Neexistence ¢i pomaly rozvoj sluzeb urc¢enych pro vznik a zachovani dlivéryhodnosti digitalniho
dokumentu.

B Konverze dokumentU. Jedna se o cely balik problémd, ktery trapi jak obcany, tak i komeréni sféru.
Prikladem miZe byt omezeny rozsah sluzby autorizované konverze pouze na format PDF nebo jeji cena pfi
konverzi velkého poctu dokumentd.

Predpokladany vyvoj

Pracovni skupina si je védoma, Zze pouha definice ,,divéryhodného digitaliniho dokumentu® neni dostaduijici.
Z tohoto dlivodu na konci roku 2013 vznikly nové pracovni tymy, které pracuji na definici pravidel pro komuni-
kaci, spravu a dlouhodobé ukladani divéryhodného digitalniho dokumentu a formatu jeho ,,dlkazniho materia-
lu“ prokazujiciho, Zze dlivéryhodnost dokumentu nebyla narusena. Jejich vystupy by mély s timto dokumentem
tvofit uceleny koncept.

Nasledné bude tento koncept ze strany ICT UNIE verejné popularizovan.

Zaroveni se bude ICT UNIE aktivné podilet na zavadéni pfipravovanych opatfeni Evropské komise v oblasti di-
véryhodnych sluzeb a podpofi vznik efektivni infrastruktury v této dilezité oblasti.
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2 TERMINOLOGIE

Termin

Vyznam

AdES

Advanced Electronic Signature (Direktiva EU 1999/93/EC) - skupina
standardl definujicich podobu rozsifenych elektronickych podpist
(CAdES, XAdES, PAdES).

Archivni balicek

Archival Information Package (nebo také AIP) je definovany normou
ISO 14721:2012 — Open Archival Information System (nebo také OAIS).
Jedna se o dokument(y) a jeho metadata, zabalené do XML obalky.

Autenticky

Plvodni, pravy.

Bezpecnostni prvek

Elektronicky podpis, elektronicka znacka, Casové razitko (a jejich kvali-
fikované certifikaty), CRL listy, valida¢ni zprava a OCSP protokol.

Certifikat

Certifikatem se rozumi datova zprava, ktera je vydana poskytovatelem
certifikacnich sluzeb, spojuje data pro ovérovani elektronickych pod-
pisll s podepisujici osobou a umoznuje ovéfit jeji identitu nebo spojuje
data pro ovérovani elektronickych znacek s oznacujici osobou a umoz-
fuje overit jeji identitu.

CRL

Certificate revocation list — seznam zneplatnénych certifikatl vydany
a podepsany certifikaéni autoritou.

Casové razitko (kvalifikované)

Kvalifikovanym ¢asovym razitkem se rozumi datova zprava, kterou vy-
dal kvalifikovany poskytovatel certifikacnich sluzeb a ktera divéryhod-
nym zpUsobem spojuje data v elektronické podobé s ¢asovym okamzi-
kem a zarucuje, Ze uvedena data v elektronické podobé existovala pred
danym ¢asovym okamzikem.

Citelnost

Citelnosti elektronického dokumentu rozumime moznost ziskat dato-
vy obsah ulozeny v dokumentu. Dokument ulozeny jako elektronicky
nebo jiny zaznam v analogové nebo digitalni formé neni pfimo Citelny
Clovékem, ale vyzaduje technické a pfipadné i softwarové prostiedky
pro ¢teni nebo vizualizaci.

Datova zprava

Jedna se o elektronicka data, ktera Ize prenaset prostfedky pro elek-
tronickou komunikaci (napf. informacni systém datovych schranek)
a uchovavat na technickych nosicich dat pouzivanych pfi zpracovani
a prenosu dat elektronickou formou, jakoz i data uloZzena na technic-
kych nosicich ve formé datového souboru.

Digitalni dokument

Digitalnim dokumentem se rozumi dokument v elektronické podobg;
viz také elektronicky dokument.

—
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Termin Vyznam

Dokument Podle § 2 pism. e) zakona &. 499/2004 Sb., o archivnictvi a spisové
sluzbé& a 0 zméné nékterych zakond, ve znéni pozdéjSich predpist, kaz-
da pisemnd, obrazova, zvukova nebo jina zaznamenana informace, at
jiz v podobé analogové, &i digitalni, ktera byla vytvofena plvodcem
nebo byla plivodci doru¢ena. Dokument ma tedy obecnéjsi podobu
nez pisemnost, nebot predpoklada vice forem nez pouze pisemnou.

Podle platné pravni Upravy musi byt pravni ukon podepsan jednajici
osobou vlastnoruc¢né. V pripadech, kdy je to obvyklé, mize byt nahra-
zen mechanickymi prostfedky (napf. razitkem). Je-li pravni Ukon ucinén
elektronicky, mize byt podepsan zaru¢enym elektronickym podpisem.

Dorucovani Riizné zplsoby odesilani a poskytovani dokument(: zasilani prostied-
nictvim odesilajicich a pfijimajicich subjektd, zasilani konzularni nebo
diplomatickou cestou, prostfednictvim postovnich sluzeb a pfimym
dorucenim. Odesilajici subjekty odpovidaji za odesilani soudnich a mi-
mosoudnich dokument( doru¢ovanych do jiného ¢lenského statu. Pri-
jimajici subjekty odpovidaji za pfijem soudnich a mimosoudnich doku-
ment( z jiného &lenského statu. Ustfedni organ poskytuje informace
odesilajicim subjektim a hleda feSeni veskerych obtizi, které mohou
vzniknout pfi zasilani pisemnosti uréenych k doruceni.?

Divéra Ddvéra je spolehnuti se na néco, ocekavani néceho, je uréujici faktor
v procesu rozhodovani. Znamena vztah spoléhani na druhé lidi, insti-
tuce nebo véci.

Ddvéryhodnost Davéryhodnost je vlastnost vztazena k nabizené nebo poskytované
sluzbé, ze které je mozno odvodit dlivéru v fadné provedeni této sluzby.

Elektronicka znacka Elektronickou znakou se rozumi Udaje v elektronické podobg, které
jsou pfipojené k datové zpravé nebo jsou s ni logicky spojené a které
spliuji nasledujici pozadavky:

1. jsou jednoznacné spojené s oznacujici osobou a umozriuji jeji identi-
fikaci prostfednictvim kvalifikovaného systémového certifikatu,

2. byly vytvoreny a pfipojeny k datové zpravé pomoci prostredki pro
vytvareni elektronickych znacek, které oznadujici osoba mize udrzet
pod svou vyhradni kontrolou,

3. jsou k datové zpravé, ke které se vztahuiji, pfipojeny takovym zpUso-
bem, Ze je mozné zjistit jakoukoli naslednou zménu dat.

Elektronicky dokument Elektronickym dokumentem se rozumi dokument v elektronické podobé

3 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32007R1393:CS:NOT

_
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Termin Vyznam

Elektronicky podpis Elektronickym podpisem se rozumi Udaje v elektronické podobg, které
jsou pfipojené k datové zpravé nebo jsou s ni logicky spojené a které
slouzi jako metoda k jednoznacnému ovéreni identity podepsané oso-
by ve vztahu k datové zpravé.

Fixace Stav dokumentu, ve kterém je dany dokument jiz nadale obsahové ne-
menny.
Integrita dokumentu Integritou rozumime neporusenost plvodniho dokumentu, zejména

skute€nost, Ze nedoSlo k neopravnéné zméné informace obsazené
v dokumentu.

Kolizni situace Jedna se o stav, kdy dany dokument nesplfuje kritéria pro dokon&eni
faze karantény (napf. neuplna povinna metadata). Tento stav vyzaduje
zasah spravce archivu, ktery stav napravi nebo rozhodne o dal§im po-
stupu, viz NSESSS, kap. 2.2. Matice pfiklad( roli v ramci ERMS.

Kontextualni odkaz Odkaz na dokument, ktery je s danym dokumentem v ur&itém obsaho-
vém nebo logickém vztahu.

Kvalifikovany certifikat Kvalifikovanym certifikatem se rozumi certifikat, ktery ma nalezitosti
podle § 12 zak. €. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakond (zékon o elektronickém podpisu), ve znéni
pozdégjsich predpisl, a byl vydan kvalifikovanym poskytovatelem cer-
tifikacnich sluzeb.

Listina Ceské pravo nedefinuje, jakym materidlem je listina tvofena. Obecné
se ma za to, ze listinou je papir nebo jakykoli jiny hmotny substrat, na
némz Ize zachytit pisemny obsah. Za listiny po roce 1850 se pro ucely
evidence archivalii jako jednotliviny nepovazuji dokumenty zakladajici
pravni akty uvedené v primarnich registrech, jmenovani ¢estnym obca-
nem, vyucni listy, osobni doklady, skolni vysvédceni, diplomy, statuty
a stanovy spolkd. Jako listiny se rovnéz neeviduji a nevykazuji cenné
papiry. Jako listiny po roce 1850 se neeviduiji listiny, které jsou soucasti
spis(.*

Metadata Data popisujici kontext, obsah a strukturu dokumentt nebo jinych entit
a jejich spravovani v ¢ase. Povinna metadata je nutné vyplnit vzdy, pro-
toZze podléhaji automatické kontrole na vstupu do systému. Nepovinna
metadata kontrolovana nejsou.

4 Vyhlaska ¢. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona o archivnictvi a spisové sluzbé a o zméné nékterych zakond v
platném znéni.

—



TERMINOLOGIE

Termin Vyznam

Omezeni rozsahu ddvéryhodnosti Kazdy dokument prochazi ur€itym zivotnim cyklem, od svého vzniku,
pouzivani, autorizované zmeény po archivaci, skartaci. Pro ucely toho-
to dokumentu je rozhodujici okamzik, kdy jsou zafixovany vSechny 4
pozadavky na dlvéryhodny dokument, zpravidla pfi jeho uloZeni do
systému pro spravu divéryhodnych dokumentd.

V zakoné ¢&. 499/2004 Sb. je zakotvena pravni domnénka pravosti do-
kument(, coz je z mnoha diivodd nebezpeéna konstrukce.

Pisemna forma pravnich jednani § 562 zakona €. 89/2012 Sb., ob&ansky zakonik:

isemnost . . : e
(pisemnost) Odst. 1: Pisemna forma je zachovana i pfi pravnim jednani ucinéném

elektronickymi nebo jinymi technickymi prostfedky umoznujicimi za-
chyceni jeho obsahu a ur&eni jednajici osoby.

Odst. 2: Ma se za to, Ze zaznamy Udajl o pravnich jednanich v elek-
tronickém systému jsou spolehlivé, provadéji-li se systematicky a po-
sloupné a jsou-li chranény proti zménam. Byl-li zdznam pofizen pfi pro-
vozu zavodu a dovola-li se jej druha strana k svému prospéchu, ma se
za to, Ze zadznam je spolehlivy.

(Pozn.: Uginnost od 1. ledna 2014.)

Plvodce Plvodcem je kazdy, z jehoz Cinnosti dokument vznikl; za dokument
vznikly z éinnosti plvodce se povazuje rovnéz dokument, ktery byl pQ-
vodci doru€en nebo jinak pfedan.

Plvod dokumentu Plvodem dokumentu rozumime identifikaci entity, z jejiz ¢innosti doku-
ment vznikl, a dalsi atributy, které umoznuji jednoznaéné identifikovat
dokument v kontextu jeho vzniku nebo pfijeti.

Replika digitalniho dokumentu Replikou se pro Ucely péce o archivalii v digitalni podobé rozumi feté-
zec znakl totoZny s dokumentem v digitalni podobé&, z néhoz byl vy-
tvoren.

Relevantni vybér Splfiuje urcitou miru shody mezi zadanym kli¢em (vyhledavacimi udaji)

a nalezenou referenci (seznamem relevantnich dokumenta).

SIP Submission Information Package — informacni objekt vstupujici do ar-
chivu ze zdrojového systému (na pocatku archiva¢niho zivotniho cyklu
dokumentu) dle definice OAIS. Soucasti SIP balicku je jeden nebo vice
dokument( a jejich metadata.

Skartacni fizeni Skartacnim Fizenim se rozumi proces vyrazovani dokumentu z fondu
organizace, ktery se fidi skartacnim rezimem.

_
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Skarta¢ni navrh Skarta¢nim navrhem se rozumi navrh organizace na vybér a vyrazeni ar-
chivalii a skartaci dokument( s uplynulou skartaéni IhGtou, které nejsou
nadale provozné nebo spravné potfebné. Soucasti skartaéniho navrhu
je seznam dokumentt typu ,A“ (tzv. archivalie) a seznam dokument(
s uplynulou skarta¢ni Ihditou se skartacnimi znaky S a V. Skarta¢ni na-
vrh mlze byt pfedkladan k posouzeni a schvaleni vécné a mistné pfi-
sluSnému statnimu archivu povéfenému dohledem na vybér archivalii
a vyfazovani dokumentd organizace navrhovanych ke skartaci.

Skartacéni rezim NSESSS®: Skartacni rezim je organizaci stanoveny systém vyrazovani
entit, ktery vymezuje dobu jejich ukladani (skartacni Indta) a uréuje typ
skartaCni operace (trvalé ulozeni, pfedlozeni k pfezkumu, automatické
zniceni, zni¢eni po jeho schvaleni udéleném spravcem nebo export do
archivu). Pfi posouzeni se v ramci odborné prohlidky vyhodnocuiji

a) metadata,
b) obsah dokumentu nebo
c) metadata a obsah dokumentu.

V pfipadé, Ze skartacni rezim uplatriuje uréeny plvodce zfizujici spravni
archiv podle § 69 odst. 1 zakona ¢. 499/2004 Sb., nepovazuje se po-
dle § 69 odst. 4 zakona predani dokumentl ze spisovny do spravniho
archivu za skarta¢ni operaci a |h(ita stanovena pro uloZzeni dokumentd
ve spisovné ve spisovych fadech neni skarta¢ni Ih(itou; pro prevod do-
kumentu mezi spisovnami (napfiklad po odtajnéni spisu) plati ¢ast véty
pred stfednikem obdobné.

Skartacni znak § 2 pism. r) zakona €. 499/2004 Sb.: Oznaceni dokumentu, podle néhoz
se dokument posuzuje ve skartanim fizeni.

Spisovy a skartacni plan § 66 odst. 2 zdkona €. 499/2004 Sb.: Spisovy a skartani plan obsahuje
seznam typU dokumentl roztfidénych do vécnych skupin s vyznaceny-
mi spisovymi znaky, skartacnimi znaky a skartaénimi lh{tami.

Spolehlivost Vérohodnost, solidnost.

Stejnopis § 16 odst. 3 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spi-
sové sluzby: Stejnopisem je jedno ze shodnych nasobnych vyhotoveni
dokumentu nesouci s timto dokumentem shodné autentizaéni prvky;
za shodné nasobné vyhotoveni dokumentu v analogové podobé se
povazuje rovnéz doslovné shodné vyhotoveni dokumentu v digitalni
podobé a naopak, pokud autentizacni prostfedky k nim pfipojila tataz
osoba; za stejnopis se povazuje rovnéz druhopis, pokud tak stanovi
jiny pravni predpis.

5 VMV ¢&a. 64/2012 (East Il), narodni standard pro elektronické systémy spisové sluzby.
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Urceny plvodce Plvodce, ktery ma dle zakona povinnost vést spisovou sluzbu tak, jak
stanovi § 63 zakona €. 499/2004 Sb., v platném znéni.

Uznavana elektronicka znacka Uznavanou elektronickou zna€kou se rozumi elektronicka znacka za-
loZena na kvalifikovaném systémovém certifikatu vydaném akreditova-
nym poskytovatelem certifikacnich sluzeb.

Uznavany elektronicky podpis Uznavanym elektronickym podpisem se rozumi:

a) zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikatu
vydaném akreditovanym poskytovatelem certifikacnich sluzeb a ob-
sahujicim Udaje, které umoznuji jednoznacnou identifikaci podepisu-
jici osoby,

b) zaru€eny elektronicky podpis zalozeny na kvalifikovaném certifika-
tu vydaném poskytovatelem certifikacnich sluzeb, ktery je usazen
mimo Gzemi Ceské republiky, byl-li kvalifikovany certifikat vydan
v ramci sluzby vedené v seznamu ddvéryhodnych certifikaénich slu-
zeb jako sluzba, pro jejiz poskytovani je poskytovatel certifikacnich
sluzeb akreditovan, nebo jako sluzba, nad jejimz poskytovanim je
vykonavan dohled podle pfedpisu Evropské unie.

Validace Ovéreni integrity dokumentu, kompletnosti metadat a stavu bezpec-
nostnich prvkd.

Vérohodnost Hodnovérnost, spolehlivost.

XAdES XML Advanced Electronic Signatures je rozsSifenim standardu XML-
-DSig, ktery slouzi k podepisovani XML dokumentd. Definovan ETSI
TS 101 903.

XML eXtensible Markup Language — obecny znackovaci jazyk.

Vyfazovani dokumentd Jedna se o proces, v jehoZ pribéhu se posuzuji dokumenty uréené

k vyfazeni a na jehoz konci je dokument pfedan do nadfizeného archi-
vu, skartovan nebo mu je posunuta skarta¢ni Ih(ta.

Zaruceny elektronicky podpis Zaru¢enym elektronickym podpisem se rozumi elektronicky podpis,
ktery spliuje nasledujici pozadavky:

1. je jednoznaéné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
3. byl vytvoren a pfipojen k datové zpravé pomoci prostredkd, které
podepisujici osoba miZe udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym zpUso-
bem, Ze je mozno zjistit jakoukoliv naslednou zménu dat.

_
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Cilem tohoto dokumentu je vytvorit definici pravné nezpochybnitelného dokumentu v elektronické podobé, ktery
by byl akceptovatelny jak pro statni spravu a samospravu, tak i pro komeréni a soukromou sféru.

Autofi si kladli za cil definovat ,,d0véryhodny dokument® v ramci jeho Zivotniho cyklu, tedy od jeho zafixovani do
nezménitelné podoby az po jeho archivaci nebo zni¢eni. Tyka se tedy oblasti pfedavani dokumentu, obéhu do-
kumentu uvnitf organizace, ukladani dokumentu zarucujici jeho nezménitelnost a nakonec procest jeho skartace
a nasledné likvidace. Dokument se nezabyva oblastmi, jako jsou vznik a schvalovani nezafixovaného dokumentu,
jeho verzovani a konverze dokumentdl.

< Divéryhodny dokument >

Vznik . . .. .. \lObé&h doku-\| Dlouhodo-
L. Fixace Predavani ) . . Skartace
a verzovani mentu A bé ulozeni

Obrazek 1: Osa zivotniho cyklu dokumentu

Prikladem nezpochybnitelného ,,dlvéryhodného* dokumentu v historii mlze byt zaloZeni Univerzity Karlovy®.
Prazska univerzita byla zaloZzena nejméné tfemi akty, totiz zakladajici listinou papeze (bulou) Klementa VI., po-
tvrzenou v Avignonu 26. ledna 1347, nadacni listinou Karla IV. ze dne 7. dubna 1348 (udéleni imunity univerzité
Karlem IV. pfed zasahy svétské moci) a kone¢né tzv. Eisenasskym diplomem ze 14. ledna 1349 (potvrdil Karel IV.
jako fimsko-némecky kral).

Je tedy znamo, kdo zaloZil univerzitu (ptivod dokumentu). Akt byl zafixovan bulou, dokumentem s peceti a na-
sledné diplomem (Eimz byla zaru€ena neménnost a neporusitelnost). Kromeé toho je mozné jednoznacné identi-
fikovat ptivodce dokumentt — autority dané doby (v ¢ase) jako napf. Klement VI. a Karel IV. A nakonec ¢itelnost
byla zabezpecéena péci o tak dllezity dokument (archivy, knihovna, trezor apod.).

Podobné musi byt ddvéryhodnost zabezpetena i dnes u elektronickych dokumentd. Kromé technickych a tech-
nologickych nastrojli je v§ak nutné pracovat také s organiza¢nimi a bezpecnostnimi opatfenimi v oblasti spravy
dokumentt dané organizace. Nelze totiz od sebe oddélovat divéryhodnost dokumentu samotného od zpUsobu,
jak s nim zachazime. Sebelépe osetfeny dokument sam o sobé nemUze byt divéryhodny, pokud neni osetfeno
i okoli tohoto dokumentu.

6 http://cs.wikipedia.org/wiki/Univerzita_Karlova

_



DUVERYHODNY DOKUMENT
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Vychodiska a zdGvodnéni

Definice dlvéryhodného dokumentu (v elektronické formé) vychazi z pfirozenych pozadavkd, které jsou tradiéné
kladeny i na klasické listinné dokumenty. Zakladnim pozadavkem je pravost dokumentu, tedy skute€¢nost, ze
dokument je originalni, nefalSovany, nezménény a uplny. ProtoZe prace s originalnimi (plvodnimi) listina-
mi neni vzdy prakticka, Casto se pouzivaji kopie, jejichz shoda s originalem je ovéfena vidimaci (viz zakon €.
21/2006 Sb., o ovéfovani shody opisu nebo kopie s listinou a o ovéfovani pravosti podpisu a o zmeéné nékte-
rych zakon( /zékon o ovérovani/, v platném znéni). Zatimco v listinné podobé existuje zpravidla jediny original
(s vyjimkou napf. stejnopistl), v elektronické podobé je original a jeho digitalni kopie nerozeznatelna — to se sa-
mozfejmé tyka i elektronicky podepsaného dokumentu. Proto je nutné vSechny identické kopie elektronického
dokumentu povaZovat za rovnocenné s plvodnim dokumentem.

Pisemnosti jsou obvykle opatfeny podpisem, napfiklad autora, jednajici osoby nebo osoby zodpovidajici za
spravnost. Pokud pisemnost zaklada pravni jednani, vzdy se vyzaduje podpis jednajiciho (viz § 561 odst. 1 za-
kona €. 89/2012 Sb., ob¢ansky zakonik).

Nas pravni fad taxativné nevymezuje, co se rozumi (vlastnoru¢nim) podpisem ani jaké jsou jeho funkce. V praxi
se vyuzivaji 3 zakladni funkce podpisu:

1. oznacovaci — identifikace podepisujici osoby, toho, kdo ucinil pravni Ukon,
2. deklaraéni - potvrzeni projevu vle,

3. dlkazni — ovéreni totoznosti jednajiciho.

Vychézejice z téchto funkci podpisu je zfejmé, Ze divéryhodny dokument (v listinné i elektronické podobé) musi
byt podepsany. Aby bylo mozné podepsany dokument povazovat za ddvéryhodny, musi byt zfejmé, za jakym
Uselem byl dokument podepsan. Uéel miize plynout z typu podepsaného dokumentu (napiiklad smlouva je po-
depséna za Ucelem vyjadreni vile podepisujicich stran splinit povinnosti stanovené ve smlouvé) nebo z explicit-
niho prohlaseni uc¢elu podpisu, které je bud soucasti podepsané zpravy, pripojené dolozky, nebo evidovaného
externiho dokumentu (podpisovy fad).

V pfipadé dokumentu v elektronické podobé je vyzadovan elektronicky podpis nebo elektronicka znacka. | zde
je vS8ak nutné zkoumat, za jakym Gcelem a kym byl tento elektronicky podpis uéinén. Pokud napftiklad do-
kument v elektronické formé vznikl digitalizaci listinného dokumentu (konverzi z listinné formy do elektronické
formy), elektronicky podpis zpravidla neucinila tataz osoba, ktera podepsala listinny dokument, ani ucel elektro-
nického podpisu nebyl shodny s ucelem vlastnoru¢niho podpisu listinného dokumentu. V pfipadé digitalizova-
ného dokumentu je U¢elem elektronického podpisu nebo znacky prokazani, ze digitalni kopie je vizualné shodna
s digitalizovanou pisemnosti a Citelna (odpovida tzv. vidimaci). Analogické zavéry Ize ucinit v pfipadé konverze
formatu dokumentu v elektronické podobé.

_
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Daveéryhodny dokument mize byt podepsany originalni (ptivodni) dokument, jeho kopie (ovéfena v pfipadé
listiny) nebo replika (identicka kopie v pfipadé dokumentu v elektronické podobé), pfipadné konverze, v kaz-
dém pripadé musi byt ovéfitelny plivod dokumentu, tedy musi byt ovéfitelny plvodce originalniho dokumentu’.

Z definice uznavaného elektronického podpisu (viz § 11 odst. 3 zakona 227/2000 Sb., o elektronickém podpisu
a o zméné nékterych dalsich zakon( /zakon o elektronickém podpisu/, ve znéni pozdéjsich predpisll) vyplyvaji
jeho zakladni vlastnosti. Uznavany elektronicky podpis je:

a) zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovate-
lem certifikacnich sluzeb a obsahujicim Udaje, které umozniuji jednozna¢nou identifikaci podepisujici osoby,

b) zaru¢eny elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném poskytovatelem certifikac-
nich sluzeb, ktery je usazen mimo Gzemi Ceské republiky, byl-li kvalifikovany certifikat vydan v ramci sluzby
vedené v seznamu ddvéryhodnych certifikacnich sluzeb jako sluzba, pro jejiz poskytovani je poskytovatel
certifikacnich sluzeb akreditovan, nebo jako sluzba, nad jejimz poskytovanim je vykonavan dohled podle
predpisu Evropskeé unie.

Uznavany podpis musi samoziejmé splfiovat vSechny pozadavky kladené na zaruceny elektronicky podpis:

1. je jednoznacéné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zpravé,

3. byl vytvoren a pfipojen k datové zpravé pomoci prostredkd, které podepisujici osoba mize udrzet pod
svou vyhradni kontrolou,

4. je k datové zpraveé, ke které se vztahuje, pfipojen takovym zplsobem, Ze je mozno zjistit jakoukoliv
naslednou zménu dat.

Ke spInéni zakladnich funkci podpisu je tfeba pro divéryhodny dokument v elektronické podobé v oblasti or-
gani vefejné moci vyzadovat uznavany elektronicky podpis, v soukromé sféfe vyzadovat zaruceny elektronicky
podpis a doporucit uznavany elektronicky podpis. Tento pozadavek ale nestaci spinit pouze k okamziku vy-
tvofeni podpisu, vySe uvedené 4 vilastnosti zaru¢eného elektronického podpisu je nutné zarucit v dlouhodobém
¢asovém horizontu. Vzhledem k omezené ¢asové platnosti certifikat(, které jsou vydavany k ovéfeni platnosti
uznavanych elektronickych podpist, a dale vzhledem k - v priibéhu ¢asu — obecné klesajici bezpecnosti kryp-
tografickych algoritm( pouzitych k vytvoreni zaru¢enych elektronickych podpisl je nutné poZzadované vlastnosti
fixovat prostfednictvim periodicky aplikovanych €éasovych razitek, ve shodé s uznavanymi technickymi stan-
dardy. Tato fixace dokumentu je pomérné naro¢na sluzba, kterou by mél zajiStovat kvalifikovany poskytovatel
sluzeb dlouhodobého UloZisté dokumentl v elektronické podobé.

Dal$im pozadavkem je éitelnost dokumentu. Citelnost znamend, Ze Ize piimo nebo s pouzitim technickych
prostifedk( ziskat datovy obsah dokumentu. Je vhodné poznamenat, Ze pozadavek na &itelnost dokumentu
neznamena nutné, Ze je vzdy mozné ziskat informaci obsazenou v dokumentu (napfiklad v pfipadé Sifrovanych
dokument( je nutné navic znat pislugné kryptografické algoritmy, jejich parametry a klice).

7 Dle § 4 vyhlasky ¢. 259/2012 Sb. je nutné uchovavat nejméné po dobu 3 let prfedlohu dokumentu, ktery byl pfeveden.

—
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Je nutné poznamenat, ze podstatné sloZitéjsi je situace v pfipadé dlouhodobé ditelnosti formatd elektronickych
dat, které obsahuji multimedialni obsah, jako je zvuk a video, proto si tento dokument neklade za cil pokryt tuto
oblast.

Definice

Digitalni dokument?® je divéryhodny, pokud jsou splnény nésledujici pozadavky:

B Jedna se o origindlni (autenticky, plvodni) dokument nebo jeho odvozeni z origindlniho dokumentu
(napt. stejnopis &i jeho konvertovanou verzi).

Lze jednoznacné urcit plvod dokumentu.

Lze jednoznaéné ovéfit, Ze nedoslo k poruseni integrity dokumentu®.

V pfipadé kopie, repliky nebo konverze Ize dolozit shodu s originalem.

Je zaruc€ena jeho gitelnost.

Lze jednoznaéné prokazat existenci dokumentu v ¢ase.

Digitalni dokument ztraci svou dlivéryhodnost zejména tehdy:
B je-li necitelny;
B doslo-li k poruseni jeho integrity;

B neni-li moZno jednoznaéné prokazat platnost bezpeénostnich prvkl zaruéujicich jeho divéryhodnost
(elektronicky podpis, ¢asové razitko, hashovaci algoritmus) v dobé jeho vzniku.

8 Dulvéryhodny dokument je pravné nezpochybnitelny. Neménnost a neporusitelnost dokumentu Ize obtizné zarugit, pouze Ize &init opate-
ni, ktera to znesnadnuji. Misto toho Ize poZadovat jednozna¢nou detekovatelnost poruseni integrity dokumentu.

9 Definice divéryhodného dokumentu obsahuje pozadavek na porusitelnost integrity dokumentu, ktery zahrnuije i pfipadnou zménu doku-
mentu dynamickymi prvky.
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5 SLUZBY PRO VZNIK A ZACHOVANI DUVERYHODNOSTI DOKUMENTU

Z dlvodu zaruceni divéryhodnosti dokumentu z dlouhodobého hlediska je nutné vyuzivat komplex sluzeb di-
véryhodnych poskytovateld, jako napf.:

oveérovani elektronického podpisu/znacky;

ovéfovani certifikatl, na nichz je zaloZen elektronicky podpis/znacka, Casové razitko;

registr elektronickych identit osob (v CR dnes neexistuje);

zachovavani/udrzovani sily kryptografického mechanismu elektronického podpisu/znacky a ¢asového razitka;
sluzba fixace dokumentu formou elektronické znacky a/nebo ¢asového razitka;

sluzba prfevodu do standardizovaného archivniho formatu;

sluzba autorizované konverze, ktera by umoznila konvertovat i dal$i formaty kromé PDF/A — minimalné
AdES formaty.

Tyto sluzby mohou byt soucasti dlouhodobého ulozisté, neni to vSak bezpodmine€né nutné.

Pro zajisténi dlouhodobé divéryhodnosti dokumentu je vhodné kombinovat pfi ukladani vhodny format elek-
tronicky podepsaného dokumentu'® a sluzby dlouhodobého elektronického ulozisté — automatické oznacovani
elektronickymi znackami a ¢asovymi razitky, automaticka kontrola elektronickych podpist a jejich kvalifikova-
nych certifikat(, archivace logu, zajisténé uzZivatelské pfistupy a vhodny zalohovaci mechanismus.

10 PDF/A-1 - ISO 19005-1:2005, PDF/A-2 — ISO 19005-2:2011, PDF/A-3 - ISO 19005-3:2012. Rozhodnuti Evropské komise ze dne
25. Unora 2011 &. K(2011) 1081, kterym se stanovi minimalini pozadavky na pteshrani¢ni zpracovani dokument( elektronicky podepsa-
nych (definujici vhodné formaty dat), normy ETSI TR 102 923 V1.1.1 (2010-07) PDF Advanced Electronic Signatures (PAJES), ETSI TS
101 903 V1.4.2 (2010-12) XML Advanced Electronic Signatures (XAdES), ETSI TS 101 733 V2.1.1 (2012-03) CMS Advanced Electronic
Signatures (CAdES).

—
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Ddlkazni material o davéryhodnosti dokumentu by mél dokazovat, Ze dany dokument splfiuje po celou dobu
svého Zivotniho cyklu (od chvile jeho zafixovani a nasledné po dobu jeho uloZeni v divéryhodném Ulozisti az
k pozadovanému datu) v8echny pozadavky kladené na , divéryhodny dokument*.

»DUkazni material dvéryhodného dokumentu® by mél obsahovat tyto komponenty:

B dokument samotny;

zakladni metadata (sadu zakladnich povinnych metadat, ktera by méla byt vzdy soucéasti diikazniho materialu);
zaznam vSech operaci, kterym byl dokument podroben (napf. konverze, tisk, export);

informace o provedené konverzi (konverzni dolozka), byla-li provedena;

elektronicky podpis podepisujici osoby / el. znacka oznalujici organizace ¢i osoby;

elektronicka znacka uUlozisté a Casoveé razitko dokumentuijici ¢as pfijmu do ulozisté;

vSechny bezpecnostni prvky (otisky) dokumentu a archivniho bali¢ku;

dlikazni informace o ovéreni uznavaného elektronického podpisu / elektronické znacky a kvalifikovanych
certifikatd (crl, OCSP...);

prohlaseni o zplsobu vkladani, ovéfovani a uchovavani dokumentl v dvéryhodném ulozisti s odkazem na
vnitfni politiku organizace / certifikovany systém;

elektronicka znacka a ¢asové razitko vztahujici se k dlkaznimu materidlu definujici ¢as generovani
dlkazniho materialu.

Format dlikazniho materidlu bude definovan v pfipravovaném dokumentu ,,Dlvéryhodny dokument — dikazni
material a jeho format”.
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7 ANALYZA ZPUSOBU ZTRATY DUVERYHODNOSTI

Tato kapitola diskutuje mozné situace, jejichz nasledkem dochazi ke ztraté davéryhodnosti dokumentu. Pred-
métem analyzy jsou dokumenty v digitalni podobé. V tomto kontextu Ize operovat s pojmem ,replika“ ve vy-
znamu dokonalé ,kopie“, kterou nelze fyzikalné odliSit od origindlu; naopak se analyza nezabyva dokumenty
analogového charakteru s jejich odliSujici charakteristikou — Sumem, ktery existenci replik prakticky znemozhuje.

Cilem rozboru rliznych forem selhani ddvéryhodnosti je pomoc pfi pochopeni, na jakych principech je konstrukt
,dlvéryhodnosti &i ,pravosti“ vystavén, pomoci jakych prostfedki jsou tyto principy prosazovany, jaka jsou
jejich inherentni omezeni a jak Ize tato omezeni pfekonat.

Analyza vychazi z pfedpokladu, Ze ovéreni divéryhodnosti je provadéno ur¢itym mechanismem, ktery na zakla-
dé vstupt (ovéfovany dokument a jeho metadata, data reprezentujici originalni dokument, pfipadné dalsi idaje)
rozhoduje, zda Ize ovéfovany dokument povazovat za pravy.

Ztrata ddvéryhodnosti mlze nabyvat dvou obecnych podob:

B Nepravy dokument je ovéfovacim mechanismem nespravné oznacen jako pravy. Takovy typ selhani bude
v dalSim textu oznacovano jako typ .

B Pravy dokument je ovéfovacim mechanismem nespravné oznacen jako nepravy. Tento druh selhani bude

v dalSim textu oznaCovan jako typ Il.

Daveéryhodny dokument musi podle své definice spliiovat nékolik kritérii. Pokud je alespon jedno kritérium naru-
$eno, dochazi ke ztraté divéryhodnosti, jak ilustruje diagram nize. Pfehled téchto kritérii a jim vlastnich rezimd
selhani je rozveden v nasledujicich sekcich.

Je pavod
dokumentu
prokazatelny?

& & &

Je dokument Je dokument

citelny? neporuseny?

Obsah dokumentu nelze Nelze zarucit shodu Nelze garantovat
smysluplné interpretovat dokumentu s origindlem nepretrzité trvani
dlvéryhodnosti

Obrazek 2: Zptsob vyhodnoceni dliivéryhodnosti dokumentu

Citelnost dokumentu

Aby bylo mozné s dokumentem jakkoliv nakladat, je nutné zajistit, aby byl uzivatel schopen ziskat informace,
které jsou pro néj srozumitelné a zarover presné reprezentuji obsah dokumentu. Mozna selhani mohou nabyvat
dvou podob: technické a sémantické. Tyto rezimy vyplyvaji ze zpUlsobu, jakym jsou elektronické dokumen-
ty ukladany a zpracovavany; vztah technické (fyzické) a logické (sémantické, informacni) podoby dokumentu,
v&etné typické struktury logickeé reprezentace, ilustruje obr. &. 3.

_
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Selhani technického charakteru znamena, ze dokument, resp. dokument reprezentujici bitovou posloupnost,
nelze extrahovat ze samotného nosice. Protoze extrakce dokumentu neni pfimou podminkou dlvéryhodnosti
(jedna se o prerekvizitu dalSich kritérii, zejména podminky integrity), nejsou u tohoto aspektu rozliSovana selhani
typu | a ll. Obranou proti selhani je zejména eliminace kritické zavislosti na nosici informaci — typickym pfistupem
je zavedeni vhodné formy redundance, napf. vyuzitim nékolika nosi¢ soucasné, reprezentace obsahu doku-
mentd odolna vici ndhodnym chybam (Reed-Mullerovo kédovani) apod.

_I Logicka reprezentace |

[ Identifikace dokumentu ]
©
§ [ Informace o plivodu ]
Vlastni obsah dokumentu 8
2 [ Bezpeé&nostni prvky ]
[ DalSi udaje ... ]
10110110010111000001101001 ... ... 110111011110001000101

ﬂ Technicka reprezentace |

Obrazek 3: Vztah technické a logické podoby dokumentu

Podstatou selhani sémantického charakteru je situace, kdy obsah dokumentu nelze spravné interpretovat.
V pfipadé elektronickych dokument(, které ve své pfirozené podobé nejsou pfimo &itelné lidskymi smysly, ma
toto selhani zasadni vliv. Pfirozenou podobou rozumime statickou posloupnost bitl; pro jejich dalsi interpretaci
se vyuziva technickych instrukci v podobé specifikaci datovych protokoll a formatd, které jsou implementovany
jako tzv. dekodér.

B Selhani typu | znamen3, Zze nespravné zformovanou posloupnost bitll pfevadi dekodér do podoby
validniho dokumentu. Lze se domnivat, Ze takova situace nastava spontanné jen zfidka (jako disledek
chyb ve specifikaci formatu). Castgji se Ize setkat s pfipadem zamérného chovani, kdy se dekodér snazi
uzivateli poskytnout podvrzené informace. Je nutné si uvédomit, ze pfedmétem dekoddovani nebyva
jen samotny obsah dokumentu, ale i jeho souvisejici metadata. Selhani na této Grovni mize byt tudiz
obtizné detekovatelné. Typickym zplsobem obrany je vyuZiti referenénich dokumentd, u nichz je pfesné
definovana podoba o¢ekavaného dekédovaného vystupu.

B Selhani typu Il v tomto kontextu znamenad, Ze spravné zformovanou posloupnost bitd nebyl schopen
dekodér korektné zpracovat. Takova situace mize nastat napf. v dlisledku postupného vyvoje datového
formatu a souvisejiciho opousténi podpory starsich verzi nebo jako nasledek rozporl ve specifikaci.
Vhodnym protiopatfenim je vyuZivani takovych datovych formatd, které jsou standardizované, oteviené
a verzovatelné, pokud mozno téz i provérené praktickym pouzitim, a tudiz obsahujici minimum chyb &i

viceznacénosti.
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Integrita dokumentu

Podstatou aspektu integrity je pozadavek, aby bylo mozné ovéfit, zda se informace obsazené v dokumentu
presné shoduji s obsahem originalniho dokumentu. Pfestoze je teoreticky vhodnéjsi takové porovnani provadét
na sémantické Urovni (kontroluje se identita informaci), ¢asto se z praktickych divodl provadi na Urovni tech-
nické reprezentace (porovnava se shodnost posloupnosti bitd).

Dalsim faktorem pro Uvahy o ovéfovani integrity je skutecnost, Ze v pfipadé pfenosu informace v digitalni podo-
bé nedochazi k ,,pfenosu” originalu ve fyzikalnim smyslu. Digitalni pfenos spociva v postupném vzniku mnoha
(doc¢asnych) replik plivodniho dokumentu (takto Ize popsat nejen pfenos dokumentu v pocitacovych sitich mezi
jednotlivymi pocitaci, ale i prenos mezi vnitfnimi komponentami, mezi Ulozis§tém a operacni paméti atd.). Tento
faktor ma zasadni vyznam: ovéfovani integrity elektronického dokumentu probiha v naprosté vétsiné pripadt za
nepfitomnosti originalu a je tudiz nutné spolehnout se na nepfimé metody.

Prima metoda ovéreni integrity porovnanim uplného obsahu kontrolovaného dokumentu s korespondujicim
originalnim dokumentem je trivialni a neposkytuje prostor pro selhani. Jak vSak bylo uvedeno vy$e, tato metoda
muUze byt nejen neprakticka, ale v prostredi ryze elektronickych komunikaci také vylou¢ena.

Soudobé nepfimé metody pro ovéreni integrity vychazeji z konceptu otisku dokumentu. Otiskem (hashem) se
rozumi informace odvozena z obsahu dokumentu, jejiz informaéni kapacita je ve srovnani se zdrojovym doku-
mentem Ffadové mensi (Casto ma z praktickych divodi pevné danou délku bitové posloupnosti), a tudiz postra-
da vlastnost injektivity mezi mnozinou véech moznych dokumentd a mnozinou véech moznych otisk{. Otisk je
obvykle uloZen jako soucast metadat v ramci dokumentu, ale mlze byt pfenasen i nezavisle.

Nepfimé metody ovéfeni integrity zalozené na otiscich se vyznacuji nasledujicimi rezimy selhani:

B Selhani typu | znamena, Ze pro otisk H,, ktery byl odvozen z dokumentu A, Ize najit odliSny dokument B,
jehoz otisk Hy je identicky s otiskem H,. Tato situace se nazyva kolizi a teoreticky nastava nevyhnutelné
u vSech algoritmd, které produkuji otisky pevné délky. Protiopatfenim je volba takovych algoritmd, u nichz
je cilené vyhledavani koliznich dokument( vypocetné extrémné narocné. Soucasné je nutné brat do Gvahy,
ze v priibéhu ¢asu je sila hashovaciho algoritmu klesajici (mérné ke zvySovani dostupného vypocetniho
vykonu, v pfipadé prilomd v oblasti kryptoanalyzy se mize ménit skokové), proto by mechanismus pro
ovérovani integrity mél byt schopen vyuzivat rozsifitelnou sadu hashovacich algoritm@'.

B Selhani typu Il by nastalo, pokud by pro konkrétni dokument existovalo vice rdznych otiskd. V pfipadé
deterministickych algoritm{ odvozovani otiskl tato situace nemUze nastat; nedeterministické metody ze
své podstaty postradaji v tomto kontextu smysl. Selhani typu Il vS§ak mUze nastat v pfipadech, kdy Ize
tentyz dokument reprezentovat nékolika rliznymi zpUsoby. Protiopatfenim je volba takovych datovych
formatd, které vyslovné specifikuji jednoznacnou kanonickou reprezentaci dokumentu, ktera je nasledné
vyuzivana pro tvorbu otiskd.

11 Kromé univerzalnich hashovacich funkci (kam patfi zejména rodiny algoritmd MD, SHA, bezpec¢nostné slabé kontrolni soudty z rodiny
CRC apod.) Ize pro ovéfovani integrity vyuzit i alternativnich prostredkd, zejména tzv. kodd pro autentizaci zprav (Message Authentica-
tion Code, MAC). Ty se od prostych hashovacich funkci lisi tim, Ze pro tvorbu otisku vyuZzivaji nejen obsah dokumentu, ale i doplrikovou
informaci (Sifrovaci kli€) sdilenou pouze mezi stranami, které dokumentem disponuji. Pravé pfitomnost sdileného klice, resp. obtize
s jeho bezpecnou distribuci mezi komunikujicimi stranami jsou v§ak divodem, pro¢ se autentizaéni kody MAC vyuZivaji pro zabezped&eni
integrity dokumentd jen zfidka.

—
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Pri diskusi reZzim( selhani integrity je nutné pfipomenout, Ze ke ztraté integrity mdZe dojit nejen zménou vlastniho
obsahu dokumentu, ale téz modifikaci otisku hrajiciho roli reprezentanta obsahu originalniho dokumentu nebo
obdobnych metadat. Z praktickych divodu je vétsina elektronickych dokument( konstruovana tak, Zze obsah
spolu s metadaty tvori jeden fyzicky soubor. Je proto nutné zohlednit, jakym zplsobem je zajisténa jeho integrita
jak jednotlivych ¢asti, tak i vysledného celku. Lze konstatovat, Ze hlavnim ukolem soudobych metod pro ovéfeni
integrity je ochrana proti spontannim zménam obsahu; obecné jsou tyto metody jen malo rezistentni vici cile-
nému utoku (neni to ostatné ani jejich roli).

Puvod dokumentu

Souhrnné oznaceni ,informace o plvodu dokumentu® zahrnuje fadu dil¢ich aspektl. Patfi mezi né:

m identifikace plvodce dokumentu,
B datum a ¢as vzniku dokumentu,

B chronologie vSech manipulaci s potvrzenim, ze dlvéryhodnost byla zachovana.
Narusgenim libovolného aspektu v ¢asové kontinuité existence dokumentu dochazi k celkové ztraté divéryhodnosti.

Identita puivodce

Soudobé metody pro divéryhodnou identifikaci pdvodce dokumentu jsou zaloZeny na technologiich elektro-
nického podpisu, realizovanych prostredky asymetrické kryptografie. Podpis ma obvykle podobu zakddova-
ného otisku dokumentu, ktery byl vytvoren zasifrovanim bézného otisku pomoci soukromého Sifrovaciho kliCe.
Z podpisu Ize pomoci pfislusného verejného klice extrahovat plvodni otisk, ktery Ize porovnat s ovéfovanym
dokumentem. Postup ilustruje nasledujici schéma.

des#rovanl verejnym klicem

Zakédovany
otisk .

&b

Plvodce

N

Sifrovani
soukromym

‘ Otisk 1

w Zakédovany
otisk
Zakédovany
CES

4

Prijemce

klicem

tvorba otisku

Otisk 2

tvorba otisku

Obrazek 4: Vytvoreni a ovéreni elektronického podpisu

Vychazi se z pfedpokladu, ze pouze zakédovany otisk je schopen vytvofit vyhradné drzitel soukromého klice.
Kazdy pfijemce, ktery disponuje souvisejicim vefejnym kli€em, je schopen vazbu podpis—dokument ovéfit. Aby
vSak bylo mozné hovofit o ,podpisu”, je nezbytné, aby byla ustavena divéryhodnd vazba mezi vefejnym klicem
a identitou drzitele soukromého kli¢e. Tuto vazbu poskytuje infrastruktura PKI (Public Key Infrastructure) a jeji
klicova soucast — certifikacni autorita (CA), tedy treti strana, jejiz divéryhodnost je uznavana jak plvodcem,
tak prijemcem. Ovéreni plvodce je tedy postavené na predpokladu, Ze podpis vytvofil vyhradni drzitel uréitého
soukromeého klie, jehoz identitu garantuje certifikaCni autorita (tato garance ma formu tzv. certifikatu).
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Mozné rezimy selhani jsou nasledujici:

B Selhani typu I/a, kdy podpis podvrzeného dokumentu byl vyhodnocen jako pravy, pfiemz tento podpis byl
vytvofen soukromym kli¢em deklarovaného plivodce. Takova situace nastava nejcastéji v dlsledku ziskani
neautorizovaného pristupu k soukromému kli¢i. Toto riziko Ize eliminovat mechanickymi prostifedky jen
CasteCné, jsou vyzadovany explicitni kroky ze strany drzitele. Typicky se jedna o ulozeni klice v bezpecném
vypocetnim prostiedi (napf. v hardwarovych modulech HSM). DalSim obvyklym protiopatfenim je omezeni
Casové platnosti certifikatll a pravidelna kontrola seznam( revokovanych certifikat(, které CA publikuji.

B Selhani typu I/b nastava tehdy, pokud uto¢nik byl schopen odvodit soukromy kli¢, aniz by k nému mél
pfimy pfistup; ziskava tak moznost vystupovat pod identitou skuteCného drzitele. VétSina pouzivanych
algoritmd asymetrické kryptografie se vyznacuje skutecnosti, Ze vefejny kli¢ obsahuje skryté matematické
struktury, které Ize vyuzit k odvozeni pfisluSného tajného klice. Bezpecnost se odvozuje od extrémni
vypocetni naro¢nosti takového postupu, avSak pravdépodobnost kompromitace neni nulova a v priibéhu
Casu roste. Zejména dopad, ktery bude na tuto oblast mit intenzivnéjsi rozvoj kvantovych vypocetnich
systémdl, Ize v soucasnosti odhadovat jen obtizné, proto navrh potenciélnich protiopatieni je komplikovany.
Obecné vsak Ize doporucit, aby datovy format pro ulozeni dokumentu umozrioval ulozit rizné druhy
elektronickych podpisu.

B Selhani typu I/c by mohlo nastat tehdy, pokud by jedna datova struktura vyuzivana pro tvorbu
elektronického podpisu (zejména jeji ¢ast obsahujici otisk) odpovidala vice rliznym dokumentdim. Vysledny
elektronicky podpis by pak byl platny pro vSechny dokumenty s timto (koliznim) otiskem. Protiopatreni se
skladaji, obdobné jako v &asti Integrita dokumentu, z vyuzivani dostate¢né bezpe&nych metod pro tvorbu
otiskU. Je téz vhodné, aby soudasti podepisované datové struktury byl i unikatni, na obsahu dokumentu
nezavisly prvek, napfr. sériové &islo.

B Selhani typu I/d, kdy podpis podvrzeného dokumentu je vyhodnocen jako pravy, pficemz tento podpis
nebyl vytvorfen soukromym klicem deklarovaného plivodce. Z toho vyplyva, Ze i vefejny kli¢ (resp. certifikat)
vyuzivany prijemcem dokumentu je nevyhnutelné odliSny, avSak dand certifikacni autorita jej nespravné
spojuje s identitou deklarovaného plvodce. Toto selhani Ize definovat jako ztratu divéryhodnosti
certifikacni autority. Vhodnym protiopatfenim je vyuzivani sluzeb jen takovych CA, u nichz je riziko vzniku
takového stavu minimalizovano napf. akreditaci.

B Selhani typu Il nastava, pokud se prerusi vazba mezi dokumentem a podpisem navzdory tomu, Ze
v né&jakém ¢asovém momentu byla tato vazba nezpochybnitelné platna. PFi¢in mdze byt nékolik, avSak
typicky k tomuto selhani dochdazi v disledku exspirace pfislusného certifikatu, a tudiz ukonéeni garanci,
které certifikaCni autorita k tomuto certifikatu poskytovala. Jedna se tedy o zménu na Urovni abstraktniho
kontraktu — po technické strance nedochazi k zadné zméné, mechanické ovéreni vazby mezi podpisem
a dokumentem je nadale Uspésné. Mozna protiopatfeni proti této formé selhani proto musi byt realizovana
taktéz na Urovni kontraktu. Pfikladem miZze byt konvence, Ze kontinuitu diveéryhodnosti certifikatu a jim
realizovanych elektronickych podpist Ize prodlouzit i nad ramec doby jeho plvodni ¢asové platnosti
souborem vhodnych opatfeni pro tzv. Long Term Validation (LTV). Navrh takovych opatreni je obsazen
napf. v normach institutu ETSI, které se zabyvaji elektronickym podpisem (PAJES, XAdES, CAdES).

—
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Cas vzniku dokumentu

Klicovym nastrojem pro dlvéryhodné svazani dokumentu s néjakym ¢asovym momentem je tzv. ¢asové razitko.
Je vystavovano certifikaCni autoritou a garantuje, ze dany dokument (v podobé reprezentované otiskem) existo-
val pfed vystavenim Casového razitka.

Konceptualné Ize na Gasové razitko pohlizet jako na specificky dokument, jehoZ plivodcem je autorita pro vyda-

vani ¢asovych razitek (Timestamping Authority, TSA) a jehoz obsah se (zejména v prostredi infrastruktury PKI)

sklada z nasledujicich kli¢ovych ¢asti:

B otisk dokumentu prevzaty ze zadosti o vystaveni Casového razitka (TSA neovéfuje jeho spravnost, nebot
obvykle nema k dispozici zdrojovy dokument),

B sériové Cislo Casového razitka v prostredi TSA,

B vlastni asovy udaj (véetné informace o jeho presnosti).

Metodiky pro konstrukci €asovych razitek (napf. RFC 3161) doporucuji, aby identita zadatele o ¢asové razitko
nebyla soucasti jeho obsahu. Vysledny ,,dokument” je poté opatren elektronickou znackou TSA (tj. automaticky
produkovanym elektronickym podpisem). Casové razitko tedy poskytuje pouze informaci o tom, Ze dany otisk
dokumentu existoval pred ur€itym ¢asovym okamzikem.

Diskusi o moznych selhanich divéryhodnosti ¢asovych razitek Ize na zakladé uvedenych principl pfevést na
otazku dlvéryhodnosti (zejména aspektd Citelnosti, integrity a identity TSA jako plvodce) tohoto typu dokumen-
td. Vyznamnym faktorem pro dlvéryhodnost je vazba ¢asového razitka na certifikat TSA (v infrastrukture PKI) -
z toho vyplyva, ze samotné Casoveé razitko ma omezenou dobu platnosti v intervalu od data vystaveni po datum
exspirace pouzitého certifikatu. Vérohodnost samotného ¢asového udaje je pak dana abstraktnim kontraktem,
typicky tzv. politikou pro vydavani ¢asovych razitek, kterou TSA publikuje.

Chronologie manipulaci s dokumentem

Presny nazev tohoto aspektu dlvéryhodnosti by mél znit ,,chronologie manipulaci s metadaty dokumentu®, ne-
bot vlastni obsah zafixovaného dokumentu ménit nelze (z pohledu ddvéryhodnosti dochazi k poruseni integrity).

ProtoZe metadata tvofi klicové prostfedky pro udrzovani a ovéfovani dlivéryhodnosti dokumentu, je nutné zajis-
tit, aby nedoslo k jejich naruseni po celou dobu existence dokumentu. Obecné Ize nakladani s metadaty rozdélit
na ukony povolené (vérohodnost dokumentu nesnizujici, napf. pfidani nového Casového razitka nebo zména
metadat, ktera nemaji vliv na ddvéryhodnost) a zakézané (kompromitujici véronodnost, napf. zaména elektro-
nického podpisu, odstranéni informace o netuspésném ovéreni divéryhodnosti).

B Selhani typu | znamena, ze doslo k nedetekované zakazané manipulaci. Pfikladem vhodného protiopatfeni
je vyuZiti techniky fetézeni, kdy jedinou povolenou manipulaci je inkrementalni pfidavani atomickych blok(
metadat, pficemz kazdy p¥idavany blok obsahuje ddvéryhodnou vazbu na pfimo pfedchazejici blok a jeho
obsah. Pfipadné zmény obsahu stavajicich blokl nebo jejich odstranéni pak nevyhnutelné narusi existujici
fetézec vazeb.

B Selhani typu ll/a vznika tehdy, kdy povolena manipulace ma za nasledek ztratu divéryhodnosti. Vyuzitim
vhodné navrzenych formatl pro reprezentaci dokumentl a jejich metadat Ize toto riziko eliminovat.

_
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B Selhani typu II/b vznika v disledku absence povolené (resp. v dané situaci vyZzadované) manipulace. Tento
typ selhani vyplyva ze skute¢nosti, ze vétsina artefaktl reprezentujicich plivod dokumentu ma omezenou
Casovou platnost. Pokud neni platnost néjakou formou prodlouzena, pak striktné vzato nenavratné zanika,
neni-li mozné dlvéryhodnost dokumentu ovéfit jinymi prostfedky. Protiopatfeni spocivaji ve vyuZiti postupl
Long Term Validation, které je nutné aplikovat po celou dobu existence dokumentu.
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Pracovni tym Sprava a ukladani divéryhodnych dokument

Pracovni tym ,,Sprava a ukladani davéryhodnych dokumentl“ se zabyva elektronickymi dokumenty v jejich ce-
Iém zivotnim cyklu. Od jejich vzniku, evidence, konverze do vhodného formatu, ukladani v ulozisti a nasledného
procesniho zpracovani az po jejich skartaci ¢i pfedani do statniho archivu. Témito ¢innostmi se musi prolinat
jasna nit vzajemné na sebe navazujicich postup( a technologii, které maiji za cil uchovat po celou dobu ,,zivota“
jejich dlvéryhodnost.

Jak bylo zminéno v kapitole Divéryhodny dokument, pro zajisténi dlouhodobé divéryhodnosti dokumentu je
vhodné kombinovat pfi ukladani vhodny format elektronicky podepsaného dokumentu a sluzby dlouhodobého
elektronického uloziste.

Proto se pracovni tym postupné zabyva vSemi souvisejicimi postupy a technologiemi:

B sluzbou fixace dokumentu formou elektronické znacky/podpisu a/nebo Easového razitka;

B sluzbou prevodu do standardizovaného archivniho formatu;

sluzbou autorizované konverze, ktera by umoznila konvertovat i dalSi formaty kromé PDF/A — minimalné
AdES formaty;

ovéfovanim elektronické znacky/podpisu;
ovérovanim certifikat(l, na nichz je zaloZen elektronicky podpis/znacka, ¢asové razitko;

problematikou elektronické identity osob a jejich mandatu k podpisu dokumentd (mandatni registr);

zachovavanim/udrzovanim sily kryptografického mechanismu elektronického podpisu/znacky a ¢asového
razitka;

B potfebnymi sluzbami a technologiemi elektronického ulozisté z pohledu dlouhodobého ukladani informaci —
fizeni pfistupl (uzivatel(/systému), vytvareni a oSetfeni logll systému — zabezpeceni tzv. auditni stopy,
feSeni automatizovanych &innosti poé¢inaje ozna¢ovanim dokumentt elektronickymi zna¢kami, ¢asovymi
razitky, jejich validaci apod.;

B volbou vhodnych zalohovacich mechanismd.

Vystupem analyzy zmifiovanych oblasti bude pfipravovany dokument, ktery si klade za cil sdruzovat na jediném

misté potfebné informace vztahujici se ke spravé a dlouhodobému ukladani dokument( jak z pohledu kontextu

legislativy Ceské republiky, tak i EU.

Tento dokument by mél pomoci naplfiovat i vizi ,digitalniho obchodniho styku“.

_
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Pracovni tym Dlkazni material

Cinnost pracovniho tymu ,Dlikazni materidl“ navazuje na pracovni tym ,,Sprava a ukladani déivéryhodnych do-
kument(“. Obé aktivity, i pfes urcité shodné znaky, predstavuji velmi odli$né ¢innosti. V pfipadé ,dlvéryhodnych
dokument(“ se jedna fakticky o archivaci digitalni podoby ,papirovych“ dokumentd, u ,dlkazniho materialu®
jde sice také o archivaci digitalnich dat, ale zna¢né fyzicky odliSnych. V tomto pfipadé jde o velmi Sirokou Skalu
dlkaznich material( (fotografie, audio, videomateridly, mailova korespondence, odposlechy atd.). V podstaté
Ize zjednodusené fici, Zze se jedna o multimedialni Ulozisté nejrliznéjSich druhd digitalnich dat. Samoziejmé data
tohoto typu se dotykaiji Siroké Skaly instituci a jejich Cinnosti. Proto je v prvotni fazi nutné oslovit ke spolupraci
znaéné mnozstvi expertl z instituci, ktefi se s touto problematikou mohou setkat jako prvni a také k ni maji od-
borné co fici.

V prvni etapé je tedy potfeba oslovit fadu expertl, ktefi pomohou s nastavenim pravniho ramce ,dlkazniho
materialu®.

Doposud byli osloveni experti z nasledujicich organizaci ¢i organd:

Nejvyssi statni zastupitelstvi (JUDr. Pavel Zeman, nejvySSi statni zastupce, osobné pfislibil spolupraci)
Policejni prezidium CR (v soudasné dobé v feseni)

Notarska komora CR (JUDr. Martin Foukal, prezident, osobné prislibil spolupraci)

pravnici MV CR a soukromé AK

Pravnicka fakulta Masarykovy univerzity Brno (doc. JUDr. Radim Pol¢ak, Ph.D., pfislibil neformalni spolupraci)

Soudcovska unie CR (na doporugeni doc. Pol¢aka osloven JUDr. Tomas Lichovnik, prezident Soudcovské
unie CR, v sou¢asné dobé v feseni)

B soudni znalci znaleckého ustavu Apogeo Esteem (vedouci tymu je manazerem ICT divize znaleckého Ustavu)

Prvni schiizka je planovana v kvétnu 2014 a jejim cilem je potvrzeni spoluprace oslovenych expertl. Dale stano-
veni cile, termin(l a etapizace jednotlivych ¢innosti, feSeni a uréeni roli.

Predpokladame, Ze v prvni etapé bude feSen pravni ramec, ve druhé uréeni typl a formatd ,,dlkazniho materi-
alu”“ a ve treti pak technicka realizace verifikace a ukladani.

Predpoklad dokonc&eni vSech tfi etap je konec roku 2014.




Hlavnim cilem tohoto dokumentu bylo zavést definici dlivéryhodného dokumentu a vyjmenovat sluzby, které
jsou nezbytné pro efektivni zafixovani, idrzbu a pouzivani ddvéryhodnych dokumentl. Nar(stajici mnozstvi do-
kumentl v elektronické podobé, které nejsou udrzovany v dlvéryhodném stavu, mize v budoucnosti prinaset
pravni nejistotu a zapficinit slozité spory. V souvislosti s tim bylo upozornéno na pretrvavajici nedostatky v za-
konnych Upravach, zejména v oblasti elektronické identifikace, elektronického identifikatniho dokladu a fikce
elektronického podpisu.

Lze oCekavat, ze konzistentni pravni Upravy a cilevédoma strategie statu navazuijici na pfipravovana opatreni
Evropské komise v oblasti dlivéryhodnych sluzeb umozni vznik efektivni infrastruktury v této ddlezité oblasti. ICT
UNIE je pfipravena byt aktivnim u¢astnikem v tomto procesu.

Tato verze dokumentu neobsahuje pfilohy. Jedna se o nasledujici analytické podklady, ze kterych pracovni sku-
pina vychazela pfi své praci:

1. Rozbor

1.1 Situace v CR a pravni podminky

1.2 Situace v nékterych zemich EU

1.3 Pravni podminky EU

2. Prehled ¢eskych pravnich a technickych norem

3. Prehled evropskych legislativnich a technickych norem
4. Reserse

Kompletni verzi dokumentu naleznete na webové strance ICT UNIE http://www.ictu.cz/.












