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Poznamka autorského kolektivu
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premis.

Autofi si jsou védomi, ze ,,duveéryhodnost konkrétniho dokumentu jakozto dukazniho prostiedku
V soudnim fizeni, mize urcit pouze soud.
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Terminologie

Termin Vyznam
IAdvanced Electronic Signature (Direktiva EU 1999/93/EC) — skupina standardi
AdJES definujicich podobu rozsitenych elektronickych podpisi (CAJES, XAdES,
PAJES)
|Archival Information Package (nebo také AIP) je definovany normou ISO
Archivni balicek 14721:2012 — Open Archival Information Systém (nebo také OAIS). Jedna se o
dokument (y) a jeho metadata zabalené do XML obalky
Autenticky Ptivodni, pravy

Bezpecnostni prvek

Elektronicky podpis, elektronicka znacka, Casové razitko (a jejich kvalifikované
certifikaty), CRL listy, valida¢ni zprava a OCSP protokol.

Certifikatem se rozumi datova zprava, ktera je vydana poskytovatelem
certifikaCnich sluzeb, spojuje data pro oveétovani elektronickych podpisti s

Certifikat podepisujici osobou a umoziuje ovéfit jeji identitu, nebo spojuje data pro
ovetovani elektronickych znacek s oznacujici osobou a umoznuje ovefit jeji
identit.

CRL Certificate revocation list - seznam zneplatnénych certifikati vydavany a

podepsany certifika¢ni autoritou.

Casové razitko (kvalifikované)

Kvalifikovanym ¢asovym razitkem se rozumi datova zprava, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb, a ktera divéryhodnym
zptsobem spojuje data v elektronické podob¢ s casovym okamzikem, a zarucuje,
7e uvedena data v elektronické podobé existovala pfed danym ¢asovym
okamzikem

Citelnost

Citelnosti elektronického dokumentu rozumime moznost ziskat datovy obsah
ulozeny v dokumentu. Dokument ulozeny jako elektronicky nebo jiny zdznam
v analogové nebo digitalni formé neni piimo Citelny ¢lovékem, ale vyzaduje
technické a ptipadné i softwarové prostfedky pro ¢teni nebo vizualizaci.

Datova zprava

Jedna se o elektronicka data, ktera 1ze prenaset prostiedky pro elektronickou
komunikaci (napt. Informaéni systém Datovych schranek) a uchovavat na
technickych nosi¢ich dat, pouzivanych pfi zpracovani a ptenosu dat
elektronickou formou, jakoz i data ulozena na technickych nosi¢ich ve formé
datového souboru.

Digitalni dokument

Digitalnim dokumentem se rozumi dokument v elektronické podobg; viz také
elektronicky dokument

Dokument

Podle §2 pism. e) zdkona ¢.499/2004Sb., o archivnictvi a spisové sluzbé a o
zméné nekterych zakond, ve znéni pozdéjsich predpist kazda pisemna,
obrazova, zvukova nebo jind zaznamenana informace, at’ jiz v podobé analogové
¢i digitalni, kterd byla vytvorena piivodcem nebo byla ptivodci dorucena.
Dokument méa tedy obecnéjsi podobu nez pisemnost, nebot’ predpoklada vice
forem, nez pouze pisemnou.

Podle platné pravni Gpravy musi byt pravni ukon podepsan jednajici osobou
vlastnorucné. V ptipadech, kdy je to obvyklé, mtlize byt nahrazen mechanickymi
prostfedky (napft. razitkem). Je-1i pravni ikon ucinén elektronicky, miize byt
podepséan zaruCenym elektronickym podpisem




Dorucovani

Ruizné zplsoby odesilani a poskytovani dokumentti: zasilani prostfednictvim
odesilajicich a ptijimacich subjektl, zasilani konzularni nebo diplomatickou
cestou, prostfednictvim postovnich sluzeb a pfimym doru¢enim. Odesilajici
subjekty odpovidaji za odesilani soudnich a mimosoudnich dokumentt
doruc¢ovanych do jiného ¢lenského statu. Ptijimajici subjekty odpovidaji za
pfijem soudnich a mimosoudnich dokumentt z jiného &lenského statu. Ustiedni
organ poskytuje informace odesilajicim subjekttim a hleda feseni veskerych
obtizi, které mohou vzniknout pii zasilani pisemnosti uréenych k doruceni’.

Duvéra

Dtvéra je spolehnuti se na néco, o¢ekavani néceho, je urcujici faktor v procesu
rozhodovani. Znamena vztah spoléhani na druhé lidi, instituce nebo véci.

Dutvéryhodnost

Duaveéryhodnost je vlastnost vztazena k nabizené nebo poskytované sluzbé,
ze které je mozno odvodit divéru v fadné provedeni této sluzby.

[Elektronicka znacka

Elektronickou znackou se rozumi udaje v elektronické podobé, které jsou

pfipojené k datové zprave nebo jsou s ni logicky spojené, a které spliuji

nasledujici pozadavky

1. jsou jednoznaéné spojené s oznacujici osobou a umoziuji jeji
identifikaci prostfednictvim kvalifikovaného systémového certifikatu,

2. byly vytvofeny a pfipojeny k datové zpravé pomoci prosttedki pro
vytvafeni elektronickych znacek, které oznadujici osoba miize udrzet
pod svou vyhradni kontrolou,

3. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym
zpisobem, Ze je mozné zjistit jakoukoli naslednou zménu dat

Elektronicky dokument Elektronickym dokumentem se rozumi dokument v elektronické podobé
Elektronickym podpisem se rozumi udaje v elektronické podobé¢, které jsou
o . fipojené k datové zpraveé nebo jsou s ni logicky spojené, a které slouzi jako
Elektronicky podpis pripojenc P! Do Jsou s nifogicky spoj ] '
imetoda k jednoznaénému ovéteni identity podepsané osoby ve vztahu k datové
Zprave.
Fixace Stav dokumentu, ve kterém je dany dokument jiz nadale obsahové neménny.

Integrita dokumentu

Integritou rozumime neporusenost pivodniho dokumentu, zejména skute¢nost,
ze nedoslo k neopravnéné zméné informace obsazené v dokumentu

Kolizni situace

Jedna se o stav, kdy dany dokument nespliuje kritéria pro dokonceni faze
karantény (napf. neuplna povinna metadata). Tento stav vyzaduje zasah Spravce
archivu, ktery stav napravi nebo rozhodne o dal$im postupu viz NSESSS, kap.
2.2. Matice prikladi roli v ramci ERMS.

Kontextualni odkaz

Odkaz na dokument, ktery je s danym dokumentem v ur¢itém obsahovém nebo
logickém vztahu.

Kvalifikovany certifikat

Kvalifikovanym certifikatem se rozumi certifikat, ktery ma nalezitosti podle § 12
zak. ¢. 227/2000 Sh., o elektronickém podpisu a 0 zméné nékterych dalsich
zakonil (zakon o elektronickém podpisu), ve znéni pozdé&jsich predpist a byl
vydan kvalifikovanym poskytovatelem certifikacnich sluzeb.

Listina

Ceské pravo nedefinuje, jakym materialem je listina tvofena. Obecnd se ma za
to, Ze listinou je papir, nebo jakykoli jiny hmotny substrat, na némz 1ze zachytit
pisemny obsah. Za listiny po roce 1850 se pro ucely evidence archivalii jako
jednotliviny nepovazuji dokumenty zakladajici pravni akty uvedené v
primarnich registrech, jmenovani ¢estnym obcanem, vyucni listy, osobni

! http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32007R1393:CS:NOT
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doklady, skolni vysvédceni, diplomy, statuty a stanovy spolkt). Jako listiny se
rovnéz neeviduji a nevykazuji cenné papiry. Jako listiny po roce 1850 se
neeviduji listiny, které jsou soudasti spisi.”

Metadata

Data popisujici kontext, obsah a strukturu dokumentt nebo jinych entit a jejich
spravovani v case. Povinna metadata je nutné vyplnit vzdy, protoze podlé¢haji
automatické kontrole na vstupu do systému. Nepovinna metadata kontrolovana
nejsou.

Omezeni rozsahu
davéryhodnosti

Kazdy dokument prochazi ur¢itym zivotnim cyklem, od svého vzniku,
pouzivani, autorizované zmény, archivaci, skartaci. Pro u€ely tohoto dokumentu
je rozhodujici okamzik, kdy jsou zafixovany vSechny 4 pozadavky na
davéryhodny dokument, zpravidla pfi jeho ulozeni do systému pro spravu
davéryhodnych dokumentt.

\V zakoné ¢.499/2004 Sb. je zakotvena pravni domnénka pravosti dokumentt,
coZ je z mnoha divodi nebezpeéna konstrukce.

Pisemna forma pravnich
jednani (Pisemnost)

§562 zakona ¢. 89/2012 Sb., obCansky zakonik:

Odst. 1: Pisemna forma je zachovana i pfi pravnim jednani u¢inéném
elektronickymi nebo jinymi elektronickymi prostfedky umoziujicimi zachyceni
jeho obsahu a urceni jednajici osoby.

Odst 2: M4 se za to, Ze zaznamy udaju o pravnich jednanich v elektronickém
systému jsou spolehlivé, provadéji-li se systematicky a posloupné a jsou-

li chranény proti zménam. Byl-li zaznam potizen pii provozu zavodu a dovola-li
se jej druha strana k svému prospéchu, ma se za to, Ze zaznam je spolehlivy.
(Pozn.: U¢innost od 1. ledna 2014)

Pavodce

Pavodcem kazdy, z jehoz ¢innosti dokument vznikl; za dokument vznikly
z ¢innosti ptivodce se povazuje rovnéz dokument, ktery byl ptivodci dorué¢en
nebo jinak predan.

Puvod dokumentu

Puivodem dokumentu rozumime identifikaci entity, z jejiz ¢innosti dokument
vznikl a dalsi atributy, které umoziuji jednoznaéné identifikovat dokument
v kontextu jeho vzniku nebo piijeti.

Replika digitalniho dokumentu

Replikou se pro ucely péce o archivalii v digitalni podob¢ rozumi fetézec znakl
totozny s dokumentem v digitalni podobé, z néhoz byl vytvoren

Relevantni vybér

Splituje urcitou miru shody mezi zadanym klicem (vyhledavacimi udaji) a
nalezenou referenci (seznamem relevantnich dokumenti).

SIP

Submission Information Package - informac¢ni objekt vstupujici do archivu ze
zdrojového systému (na pocatku archivaéniho zivotniho cyklu dokumentu) dle
definice OAIS. Soucasti SIP balicku je jeden nebo vice dokumentt a jejich
metadata.

Skarta¢ni fizeni

Skarta¢nim fizenim se rozumi proces vyfazovani dokumentu z fondu organizace,
ktery se Fidi skarta¢nim rezimem.

Skarta¢ni navrh

Skartaénim navrhem se rozumi navrh organizace na vybér a vyfazeni archivalii a
skartaci dokumentt s uplynulou skarta¢ni lhtitou, které nejsou nadale provozné
nebo spravné potiebné. Soucasti skartaéniho navrhu je seznam dokumentd typu
"A" (tzv. Archivalie) a seznam dokumentt s uplynulou skartacni lhtitou se
skartacnimi znaky S a V. Skarta¢ni ndvrh mize byt predkladan k posouzeni a
schvaleni vécné a mistné pfislusSnému statnimu archivu povétenému dohledem
na vybér archivalii a vyfazovani dokumentii organizace navrhovanych ke

2 Vyhlaska ¢. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona o archivnictvi a spisové sluzbé a o zméné

nékterych zakond v platném znéni —

priloha ¢. 1.




skartaci.

Skarta¢ni rezim

NSESSS®: Skarta¢ni rezim je organizaci stanoveny systém vyfazovani entit,
ktery vymezuje dobu jejich ukladani (skartaéni lhiita) a urcuje typ skartaéni
operace (trvalé uloZeni, pfedloZeni k pfezkumu, automatické zni¢eni, zni¢eni po
jeho schvaleni udéleného spraveem nebo export do archivu). Pii posouzeni se v
ramci odborné prohlidky vyhodnocuji

a) metadata,

b) obsah dokumentu, nebo

c) metadata a obsah dokumentu.

V ptipad¢, Ze skartacni rezim uplatiiuje uréeny ptivodce zfizujici spravni archiv
podle § 69 odst. 1 zakona ¢. 499/2004 Sb., nepovazuje se podle § 69 odst. 4
zakona predani dokumentt ze spisovny do spravniho archivu za skarta¢ni
operaci a lhita stanovena pro ulozeni dokumenti ve spisovné ve spisovych
tadech neni skarta¢ni lhitou; pro pfevod dokumentu mezi spisovnami (naptiklad
po odtajnéni spisu) plati ¢ast véty pied stiednikem obdobné.

SkartaCni znak

§ 2 pism. r) zékona €. 499/2004 Sb.,: Oznaceni dokumentu, podle néhoz se
dokument posuzuje ve skartaénim fizeni.

Spisovy a skartacni plan

§ 66 odst. 2 zakona ¢. 499/2004 Sb.,: Spisovy a skarta¢ni plan obsahuje seznam
typt dokumentt rozttidénych do vécnych skupin s

vyznacenymi spisovymi znaky, skartaénimi znaky a skartaénimi lhitami.

Spolehlivost 'Vérohodnost, solidnost
§ 16 odst. 3 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby:
Stejnopisem je jedno ze shodnych nasobnych vyhotoveni dokumentu nesouci
s timto dokumentem shodné autentizacni prvky; za shodné nasobné vyhotoveni
Stejnopis dokumentu v analogové podob¢ se povazuje rovnéz doslovné shodné vyhotoveni

dokumentu v digitalni podobé a naopak, pokud autentiza¢ni prostfedky k nim
piipojila tatdZz osoby; za stejnopis se povazuje rovnéZz druhopis, pokud tak
stanovi jiny pravni predpis.

Urceny puvodce

Ptivodce, ktery ma dle zakona povinnost vést spisovou sluzbu tak, jak stanovi §
63 zakona ¢. 499/2004 Sb., v platném znéni.

Uznavana elektronicka znac¢ka

[Uznavanou elektronickou znackou se rozumi elektronicka znacka zalozena na
kvalifikovaném systémovém certifikatu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb.

Uznavany elektronicky podpis

Uznavanym elektronickym podpisem se rozumi:

a) zaruéeny elektronicky podpis zaloZeny na kvalifikovaném certifikatu
vydaném akreditovanym poskytovatelem certifika¢nich sluzeb a
obsahujicim tidaje, které umoziuji jednoznacnou identifikaci
podepisujici osoby,

b) zarueny elektronicky podpis zaloZeny na kvalifikovaném certifikatu
vydaném poskytovatelem certifika¢nich sluzeb, ktery je usazen mimo
tizemi Ceské republiky, byl-li kvalifikovany certifikat vydan v ramci
sluzby vedené v seznamu diivéryhodnych certifika¢nich sluzeb jako
sluzba, pro jejiz poskytovani je poskytovatel certifikacnich sluzeb
akreditovan, nebo jako sluzba, nad jejimz poskytovanim je vykona-van
dohled podle piedpisu Evropské unie.

Validace

Ovéteni integrity dokumentu, kompletnosti metadat a stavu bezpecnostnich

3 VMV 4. 64/2012 (¢ast 1), Narodni standard pro elektronické systémy spisové sluzby
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prvka

Vérohodnost Hodnovérnost, spolehlivost

XML Advanced Electronic Signatures je rozsifenim standardu XML-DSig, ktery

XAdE
dES slouzi k podepisovani XML dokumentl. Definovan ETSI TS 101 903.

XML eXtensible Markup Language obecny znackovaci jazyk.

Jedna se o proces, v jehoz prib&hu se posuzuji dokumenty urcené k vytazeni a
Vyfazovani dokumentt na jehoz konci je dokument pfedan do nadfizeného archivu, skartovan nebo mu
je posunuta skartacni lhtita.

Zaruceny elektronicky podpis [Zarucenym elektronickym podpisem se rozumi elektronicky podpis, ktery
spliiuje nasledujici pozadavky:
1. jejednoznaéné spojen s podepisujici osobou,
2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,
3. Dbyl vytvofen a pfipojen k datové zpravé pomoci prostredkd, které
podepisujici osoba mize udrzet pod svou vyhradni kontrolou,
4. je k datové zprave, ke které se vztahuje, ptipojen takovym zplisobem,
Ze je mozno zjistit jakoukoliv naslednou zménu dat.




1.Manazersky souhrn

V Ceské republice dlouhodobé& chybi jednoznaéna definice diivéryhodného elektronického dokumentu a jasna
pravidla, jak s timto dokumentem zachazet aniz by ztratil svoji divéryhodnost. Nartstajici mnozstvi dokumentt
v elektronické podobé, které nejsou udrzovany v divéryhodném stavu, mize totiz v budoucnosti pfinaset pravni
nejistotu a zapficinit slozité spory. Proto se pracovni skupina Archivnictvi ICT UNIE rozhodla v lofiském roce
na tuto potfebu reagovat.

Prvnim vysledkem je dokument, ktery definuje parametry "daveéryhodného digitalniho dokumentu" tak, aby
spliioval jak legislativni, tak i bezpecnostné technické pozadavky. Kromé toho vyjmenovava sluzby, které jsou
nezbytné pro efektivni zafixovani, Gdrzbu a pouzivani diivéryhodnych dokumentt.

Tento dokument je prvni z fady dokumentul, které se zabyvaji elektronickym dokumentem v ramci jeho celého
zivotniho cyklu, od jeho fixace do davéryhodné podoby aZ jeho znieni.

Definice divéryhodného digitalniho dokumentu
Dokument* je diivéryhodny, pokud jsou splnény nasledujici pozadavky:
e Jedna se o origindlni (autenticky, ptivodni) dokument, nebo jeho odvozeni z origindlniho dokumentu
(napf. stejnopis ¢i jeho konvertovanou verzi);
e Lze jednoznacné uréit pivod dokumentu;
e Lze jednoznatn& ovéfit, Ze nedoslo k poruseni integrity dokumentu®;
eV ptipadé kopie, repliky nebo konverze 1ze dolozit shodu s origindlem;
e Je zarucena jeho Citelnost;
e Lze jednoznacné prokazat existenci dokumentu v Case.

Dokument ztraci svou divéryhodnost zejména tehdy:
e Je-li necitelny;
e Doslo-li k poruseni jeho integrity;
e Neni-li mozno jednoznacné prokazat platnost bezpecnostnich prvkd zarucujicich jeho dévéryhodnost
(elektronicky podpis, asové razitko, hashovaci algoritmus) v dob€ jeho vzniku.

DalSi vystupy prace na dokumentu
1. Soucasti dokumentu je analyza zptsobud ztraty duvéryhodnosti digitalniho dokumentu. Jejim cilem je
pomoci pochopit, na jakych principech je konstrukt ,,divéryhodnosti“ ¢i ,,pravosti“ vystavén, pomoci
jakych prostiedkd jsou tyto principy prosazovany, jaka jsou jejich inherentni omezeni a jak lze tato
omezeni piekonat.

2. Pracovni skupina v rdmci prace na tomto dokumentu identifikovala fadu problémd, které je nutné
Vv souvislosti dal§im zavadénim digitalnich dokumentd do praxe fesit.

Mezi nejvyraznéjsi problémy patii nasledujici:

e Neexistence jasnych a spoleénych pravidel jak postupovat pfi komunikaci a ukladani
davéryhodnych digitalnich dokumenti mezi subjekty vefejné moci a komeréni sférou
a pfi komunikaci mezi komer¢nimi subjekty napf. pfi obchodnim styku.

Tato pravidla jsou v soucasnosti stanovena hlavné pro statni spravu a samospravu, a komercni sféry
se dotykaji pouze okrajové. Kromé toho jsou ze strany statni sprdavy vici komerénim subjektiim
nejednotné vykladana.

* Divéryhodny dokument je pravng nezpochybnitelny. Neménnost a neporusitelnost dokumentu lze obtizné zarugit, pouze lze
Cinit opatieni, které to znesnadniuji. Misto toho Ize pozadovat jednozna¢nou detekovatelnost poruseni integrity dokumentu.

® Definice divéryhodného dokumentu obsahuje pozadavek na porusitelnost integrity dokumentu, ktery zahrnuje i piipadnou
zménu dokumentu dynamickymi prvky.
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e Neexistence registru elektronickych identit osob, ktery by byl v§eobecné dostupny pro ovéreni dané
osoby jak pro statni spravu a samospravu, tak i pro komeréni sféru i samotné obCany. S tim je
spojena také problematika elektronického identifikaéniho dokladu, kterd v Ceské republice zistala
nedofeSena.

e Fikce elektronického podpisu zprav odeslanych datovou schrankou, zavedena zakonem
0 elektronickych ukonech a autorizované konverzi dokumentd.

e Rozpor mezi obcanskym zakonikem a zakonem o elektronickém podpisu v oblasti nahrazeni
elektronického podpisu elektronickou znackou

e Neexistence ¢i pomaly rozvoj sluzeb uréenych pro vznik a zachovani divéryhodnosti digitalniho
dokumentu.

e Konverze dokumenttii. Jedna se o cely balik problému, ktery trapi jak obcany, tak i komeréni sféru.
Pfikladem miize byt omezeny rozsah sluzby autorizované konverze pouze na format PDF nebo jeji
cena pii konverzi velkého poctu dokumentd.

Piedpokladany vyvoj

Pracovni skupina si je védoma, Ze pouha definice "dtveéryhodného digitadlniho dokumentu" neni dostacujici. Z
tohoto divodu na konci roku 2013 vznikly nové pracovni tymy, které pracuji na definici pravidel pro
komunikaci, spravu a dlouhodobé ukladani divéryhodného digitalniho dokumentu a formatu jeho "dikazniho
materialu”" prokazujiciho, ze duvéryhodnost dokumentu nebyla narusena. Jejich vystupy by mély s timto
dokumentem tvoftit uceleny koncept.

Nasledné bude tento koncept ze strany ICT UNIE vetejné popularizovan.

Zaroveii se bude ICT UNIE aktivné podilet na zavadéni ptipravovanych opatieni Evropské komise v oblasti
davéryhodnych sluzeb, a podpoti vznik efektivni infrastruktury v této dulezité oblasti.
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2.Uvod

Cilem tohoto dokumentu je vytvofit definici pravné nezpochybnitelného dokumentu v elektronické
podobé, ktery by byl akceptovatelny jak pro statni spravu a samospravu, tak ipro komeréni
a soukromou sféru.

Autofi si kladli za cil definovat ,,davéryhodny dokument® v ramci jeho zivotniho cyklu, tedy od jeho
zafixovani do nezménitelné podoby aZ po jeho archivaci nebo zni¢eni. Tyka se tedy oblasti predavani
dokumentu, obéhu dokumentu uvniti organizace, uklddani dokumentu zarucujici jeho nezménitelnost
a nakonec procest jeho skartace a nasledné likvidace. Dokument se nezabyva oblastmi, jako jsou
vznik a schvalovani nezafixovaného dokumentu, jeho verzovani a konverze dokumentt.

Davéryhodny dokument

Vznik a Obéh Dlouhodobé
Fixace Predavani Skartace
verzovani dokumentu ulozeni

Obriazek 1: Osa Zivotniho cyklu dokumentu

Piikladem nezpochybnitelného ,,duvéryhodného* dokumentu v historii mtze byt zalozeni Univerzity
Karlovy®. Prazska univerzita byla zaloZena nejméné tiemi akty, totiz zakladajici listinou papeze
(bulou) Klementa VI., potvrzenou v Avignonu 26. ledna 1347, nada¢ni listinou Karla IV. ze dne 7
dubna 1348 (udéleni imunity univerzit¢ Karlem IV pied zasahy svétské moci) a konecné
tzv. Eisenasskym diplomem ze 14. ledna 1349 (potvrdil Karel IV, jako fimsko-némecky kral).

Je tedy znamo, kdo zalozil universitu (pivod dokumentu). Akt byl zafixovan bulou, dokumentem
s peceti a nasledné diplomem (¢imz byla zaruc¢ena neménnost a neporusitelnost). Krome toho je
mozné jednozna¢né identifikovat ptivodce dokumenti - autority dané doby (v ¢ase) jako napf.
Klement VI a Karel IV. A nakonec ¢itelnost byla zabezpecena péci o tak dalezity dokument (archivy,
knihovna, trezor apod.).

Podobné musi byt divéryhodnost zabezpecena i dnes u elektronickych dokument. Kromé
technickych a technologickych nastrojii je vSak nutné pracovat také s organiza¢nimi a bezpe¢nostnimi
opatienimi v oblasti spravy dokumentti dané organizace. Nelze totiz od sebe oddélovat divéryhodnost
dokumentli samotného od zpisobu, jak s nim zachdzime. Sebelépe oSetfeny dokument sdm o sobé
nemize byt diveryhodny, pokud neni osetfeno i okoli tohoto dokumentu.

6 http://cs.wikipedia.org/wiki/Univerzita_Karlova
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3.Duvéryhodny dokument

3.1. Vychodiska a zdiivodnéni

Definice divéryhodného dokumentu (v elektronické form¢) vychazi z prirozenych pozadavki, které
jsou tradicné¢ kladeny i na klasické listinné dokumenty. Zakladnim pozadavkem je pravost
dokumentu, tedy skute¢nost, ze dokument je originalni, nefalSovany, nezménény a uplny. Protoze
prace s originalnimi (piivodnimi) listinami neni vzdy prakticka, ¢asto se pouzivaji kopie, jejichz shoda
S originalem je ovéfena vidimaci (viz zédkon ¢. 21/2006 Sb., o ovéfovani shody opisu nebo kopie
S listinou a o ovétovani pravosti podpisu a o zmeéné nékterych zakont (zakon o ovérovani), v platném
znéni). Zatimco v listinné podob¢ existuje zpravidla jediny original (s vyjimkou napf. stejnopisil),
Vv elektronické podobé je origindl a jeho digitdlni kopie nerozeznatelnd — to se samozfejmé tyka
i elektronicky podepsaného dokumentu. Proto je nutné vSechny identické kopie elektronického
dokumentu povaZovat za rovnocenné s puvodnim dokumentem.

Pisemnosti jsou obvykle opatieny podpisem, napiiklad autora, jednajici osoby, nebo osoby
zodpovidajici za spravnost. Pokud pisemnost zakladd pravni jednani, vzdy se vyzaduje podpis
jednajiciho (viz § 561 odst. 1 zakona ¢. 89/2012 Sh., obéansky zakonik).

Nas pravni fad taxativné nevymezuje, co se rozumi (vlastnoru¢nim) podpisem ani jaké jsou jeho
funkce. V praxi se vyuzivaji 3 zakladni funkce podpisu:

1. Oznacovaci — identifikace podepisujici osoby, toho kdo ucinil pravni ikon
2. Deklaracni — potvrzeni projevu viile
3. Dikazni — ovéfeni totoznosti jednajiciho.

Vychazeje z téchto funkci podpisu, je ziejmé, ze duveéryhodny dokument (v listinné i elektronické
podob€) musi byt podepsany. Aby bylo mozné podepsany dokument povazovat za divéryhodny,
musi byt ziejmé, za jakym ti¢elem byl dokument podepsan. Uel miize plynout z typu podepsaného
dokumentu (napiiklad smlouva je podepsana za ucelem vyjadfeni vile podepisujicich stran splnit
povinnosti stanovené ve smlouve), nebo z explicitniho prohlaseni ticelu podpisu, které je bud’ soucasti
podepsané zpravy, ptipojené dolozky nebo evidovaného externiho dokumentu (podpisovy fad).

V ptipadé dokumentu v elektronické podobé je vyzadovan elektronicky podpis nebo elektronicka
znacka. | zde je vSak nutné zkoumat, za jakym tcelem a kym byl tento elektronicky podpis ucinén.
Pokud naptiklad dokument v elektronické formé vznikl digitalizaci listinného dokumentu (konverzi
z listinné formy do elektronické formy), elektronicky podpis zpravidla neucinila tatdz osoba, ktera
podepsala listinny dokument, ani ucel elektronického podpisu nebyl shodny s ucelem vlastnoru¢niho
podpisu listinného dokumentu. V piipadé digitalizovaného dokumentu je ucelem elektronického
podpisu nebo znacky prokazani, ze digitalni kopie je vizualné shodna s digitalizovanou pisemnosti a
Citelna (odpovida tzv. vidimaci). Analogické zaveéry lze ucinit v piipadé konverze formatu dokumentu
v elektronické podobé.

Duvéryhodny dokument miize byt podepsany originalni (pivodni) dokument, jeho kopie (ovéfena
v ptipadé listiny) nebo replika (identicka kopie v pfipadé dokumentu v elektronické podobg),
ptipadn¢ konverze, v kazdém ptipadé musi byt ovétitelny pivod dokumentu, tedy musi byt
ové&fitelny pivodce originalniho dokumentu’.

" Dle § 4 vyhlasky &. 259/2012 Sb., je nutné uchovévat nejméné po dobu 3 let predlohu dokumentu, ktery byl pieveden.
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Z definice uznavaného elektronického podpisu (viz §11 odst. 3 zakona 227/2000 Sb., o elektronickém
podpisu a o zméné nékterych dalsich zakonu (zékon o elektronickém podpisu), ve znéni pozd&jsich
predpistt) vyplyvaji jeho zékladni vlastnosti. Uznavany elektronicky podpis je:

a) zaruCeny elektronicky podpis zaloZeny na kvalifikovaném certifikatu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb a obsahujicim tudaje, které umoziuji jednoznacnou
identifikaci podepisujici osoby,

b) zaruceny elektronicky podpis =zaloZzeny na kvalifikovaném certifikitu vydaném
poskytovatelem certifikaénich sluzeb, ktery je usazen mimo tzemi Ceské republiky, byl-li
kvalifikovany certifikat vydan v ramci sluzby vedené v seznamu divéryhodnych
certifikacnich sluzeb jako sluzba, pro jejiz poskytovani je poskytovatel certifika¢nich sluzeb
akreditovan, nebo jako sluzba, nad jejimz poskytovanim je vykonavan dohled podle pfedpisu
Evropské unie.

Uznavany podpis musi samoziejmé spliovat vSechny pozadavky kladené na zarucCeny elektronicky
podpis:

1. je jednoznacné spojen s podepisujici osobou,

2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pfipojen k datové zpravé pomoci prostredktl, které podepisujici osoba mulze

udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplusobem, ze je mozno zjistit

jakoukoliv naslednou zménu dat.
Ke splnéni zadkladnich funkci podpisu je tfeba pro diveéryhodny dokument v elektronické podobée
V oblasti organti vetejné moci vyzadovat uznavany elektronicky podpis, v soukromé sféte vyzadovat
zarucCeny elektronicky podpis a doporucit uznavany elektronicky podpis. Tento pozadavek ale nestaci
splnit pouze k okamziku vytvofeni podpisu, vySe uvedené 4 vlastnosti zaruceného elektronického
podpisu je nutné zarucit vV dlouhodobém ¢asovém horizontu. Vzhledem k omezené ¢asové platnosti
certifikat, které jsou vydavany k ovéfeni platnosti uznavanych elektronickych podpisit a dale
vzhledem k — v prub&hu ¢asu - obecné klesajici bezpecnosti kryptografickych algoritmii pouzitych
k vytvoteni zaruCenych elektronickych podpisi, je nutné pozadované vlastnosti fixovat
prostfednictvim periodicky aplikovanych ¢asovych razitek, ve shod¢€ suznavanymi technickymi
standardy. Tato fixace dokumentu je pomérné naro¢na sluzba, kterou by mél zajist'ovat kvalifikovany
poskytovatel sluzeb dlouhodobého lozisté dokumentt v elektronické podobé.

Dalsim pozadavkem je Citelnost dokumentu. Citelnost znamend, Ze lze p¥imo, nebo s pouzitim
technickych prostiedkil, ziskat datovy obsah dokumentu. Je vhodné poznamenat, ze pozadavek na
Citelnost dokumentu neznamena nutné, Ze je vzdy mozné ziskat informaci obsaZenou v dokumentu
(naptiklad v ptipadé€ Sifrovanych dokumentd je nutné navic znat pfislusné kryptografické algoritmy,
jejich parametry a klice).

Je nutné poznamenat, Ze podstatn¢ slozitéjsi je situace v pripadé dlouhodobé Citelnosti formatd
elektronickych dat, které obsahuji multimedidlni obsah, jako je zvuk a video, proto si tento dokument
neklade za cil pokryt tuto oblast.
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3.2. Definice

Digitalni dokument® je dtivéryhodny, pokud jsou splnény nasledujici pozadavky:
e Jedna se o originalni (autenticky, pivodni) dokument, nebo jeho odvozeni z originalniho
dokumentu (napt. stejnopis ¢i jeho konvertovanou verzi);
e Lze jednoznacné urcit piivod dokumentu;
e Lze jednozna&né ovéfit, 7e nedoslo k poruseni integrity dokumentu®;
e V pripadé kopie, repliky nebo konverze lze dolozit shodu s originalem;
e Je zarucena jeho Citelnost;
e Lze jednoznacné prokazat existenci dokumentu v Case.

Digitalni dokument ztraci svou ditvéryhodnost zejména tehdy:
e Je-li necitelny;
e Doslo-li k poruseni jeho integrity;
e Neni-li mozno jednozna¢né prokazat platnost bezpeénostnich prvka zarucujicich jeho
daveéryhodnost (elektronicky podpis, Gasové razitko, hashovaci algoritmus) v dobé jeho
vzniku.

& Divéryhodny dokument je pravné nezpochybnitelny. Neménnost a neporusitelnost dokumentu Ize obtizné zarugit, pouze lze
Cinit opatteni, které to znesnadniuji. Misto toho Ize pozadovat jednozna¢nou detekovatelnost poruseni integrity dokumentu.

® Definice davéryhodného dokumentu obsahuje poZadavek na porusitelnost integrity dokumentu, ktery zahrnuje i ptipadnou
zménu dokumentu dynamickymi prvky.
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4. Sluzby pro vznik a zachovani
duvéryhodnosti dokumentu

Z divodu zaru€eni divéryhodnosti dokumentu z dlouhodobého hlediska, je nutné vyuzivat komplex
sluzeb divéryhodnych poskytovatelt, jako napt.:
e Ovc¢tovani elektronického podpisu/znacky;
e Ovc¢tovani certifikatd, na nichz je zalozen elektronicky podpis/znacka, Casové razitko
e Registr elektronickych identit osob (v CR dnes neexistuje);
e Zachovavani/udrzovani sily kryptografického mechanismu elektronického podpisu/znacky
a Casoveého razitka;
o Sluzba fixace dokumentu formou elektronické znacky a/nebo ¢asového razitka;
e Sluzba prevodu do standardizovaného archivniho formatu,
e Sluzba autorizované konverze, ktera by umoznila konvertovat i dalsi formaty kromé PDF/A —
minimalné AdES formaty.
Tyto sluzby mohou byt sou¢asti dlouhodobého ulozisté, neni to v§ak bezpodminecné nutné.

Pro zajisténi dlouhodobé duvéryhodnosti dokumentu je vhodné kombinovat pii ukladani vhodny
format elektronicky podepsané¢ho dokumentu'® a sluzby dlouhodobého elektronického uloZiste —
automatického oznacovani elektronickymi znaCkami a casovymi razitky, automatické kontroly
elektronickych podpisi a jejich kvalifikovanych certifikat, archivace logh, zajisténé uzivatelské
pristupy a vhodny zalohovaci mechanismus.

1 PDF/A-1 - 1SO 19005-1:2005, PDF/A-2 - 1SO 19005-2:2011, PDF/A-3 - 1SO 19005-3:2012

Rozhodnuti Evropské komise ze dne 25. inora 2011 ¢. K(2011) 1081, kterym se stanovi minimalni pozadavky na
preshrani¢ni zpracovani dokumentii elektronicky podepsanych (definujici vhodné formaty dat), normy ETSI TR 102 923
V1.1.1 (2010-07) PDF Advanced Electronic Signatures (PAdES), ETSI TS 101 903 V1.4.2 (2010-12) XML Advanced
Electronic Signatures (XAdES), ETSI TS 101 733 VV2.1.1 (2012-03) CMS Advanced Electronic Signatures (CAdES).
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5.Dukazni material

Diikazni material o divéryhodnosti dokumentu by mél dokazovat, ze dany dokument spliiuje po celou
dobu svého Zivotniho cyklu (od chvile jeho =zafixovani a nasledné po dobu jeho uloZeni
v divéryhodném tlozisti az k pozadovanému datu) vSechny pozadavky kladené na ,,duvéryhodny
dokument®.

,,Dukazni material davéryhodného dokumentu* by mél obsahovat tyto komponenty:

Dokument samotny;

Zékladni metadata (sadu zakladnich povinnych metadat, ktera by méla byt vzdy soucasti
dtikazniho materialu);

Zaznam vSech operaci, kterym byl dokument podroben (napf. konverze, tisk, export);
Informace o provedené konverzi (konverzni dolozka), byla-li provedena;

Elektronicky podpis podepisujici osoby/el. znacka oznacujici organizace ¢i osoby;
Elektronicka znacka ulozisté a ¢asové razitko dokumentujici ¢as ptijmu do Gloziste;

V8echny bezpecnostni prvky (otisky) dokumentu a archivniho bali¢ku;

Dtikazni informace o ovéfeni uznavaného elektronického podpisu/ elektronické znacky a
kvalifikovanych certifikatt (crl, OCSP,...);

Prohléseni o zptsobu vkladani, ovétfovani a uchovavani dokumentti v diivéryhodném ulozisti
s odkazem na vnitini politiku organizace/certifikovany systém;

Elektronicka znacCka a Casové razitko vztahujici s k dikaznimu materidlu definujici Cas
generovani ditkazniho materialu.

Format dtikazniho materialu bude definovan v pfipravovaném dokumentu “Divéryhodny dokument —

dikazni material a jeho format®.
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6. Analyza zpusobiu ztraty duvéryhodnosti

Tato kapitola diskutuje mozné situace, jejichz ndsledkem dochdzi ke ztraté¢ davéryhodnosti
dokumentu. Pfedmétem analyzy jsou dokumenty v digitalni podobé. V tomto kontextu lze operovat
S pojmem ,,replika* ve vyznamu dokonalé ,.kopie®, kterou nelze fyzikaln€ odlisit od originalu; naopak
se analyza nezabyva dokumenty analogového charakteru s jejich odliSujici charakteristikou — Sumem,
ktery existenci replik prakticky znemoziuje.

Cilem rozboru riznych forem selhani diivéryhodnosti je pomoc pii pochopeni, na jakych principech je
konstrukt ,,daveryhodnosti ¢i ,,pravosti vystavén, pomoci jakych prostfedkli jsou tyto principy
prosazovany, jaka jsou jejich inherentni omezeni a jak lze tato omezeni ptekonat.

Analyza vychazi z ptfedpokladu, ze ovéteni diveéryhodnosti je provadéno urcitym mechanismem, ktery
na zakladé vstupti (ovéfovany dokument a jeho metadata, data reprezentujici originalni dokument,
pfipadné dalsi udaje) rozhoduje, zda lze ovétovany dokument povazovat za pravy.

Ztrata divéryhodnosti mtize nabyvat dvou obecnych podob:

e Nepravy dokument je ovéfovacim mechanismem nespravne oznacen jako pravy. Takovy typ
selhani bude v dal$im textu oznacovano jako Typ I.

e Pravy dokument je ovéfovacim mechanismem nesprdvné oznacen jako nepravy. Tento druh
selhani bude v dal$im textu oznacovan jako Typ II.

Duvéryhodny dokument musi podle své definice spliiovat nékolik kritérii. Pokud je alespon jedno
kritérium naruseno, dochazi ke ztraté divéryhodnosti, jak ilustruje diagram nize. Piehled téchto kritérii
a jim vlastnich rezimi selhani je rozveden v nasledujicich sekcich.

Je ptivod
dokumentu
prokazatelny?

NE

6 o

Je dokument < Je dokument
gitelny? 4 Y neporuseny?

Obsah dokumentu nelze Nelze zarucit shodu Nelze garantovat
smysluplné interpretovat dokumentu s originalem nepretrzité trvani
davéryhodnosti

Obrazek 2: Zpusob vyhodnoceni divéryhodnosti dokumentu

6.1. Citelnost dokumentu

Aby bylo mozné s dokumentem jakkoliv nakladat, je nutné zajistit, aby byl uzivatel schopen ziskat
informace, které jsou pro n¢j srozumitelné a zaroven piesné reprezentuji obsah dokumentu. Mozna
selhani mohou nabyvat dvou podob: technické a sémantické. Tyto rezimy vyplyvaji ze zpasobu,
jakym jsou elektronické dokumenty ukladany a zpracovavany; vztah technické (fyzické) a logické
(sémantické, informacni) podoby dokumentu, vcetné typické struktury logické reprezentace, ilustruje
Obrazek 3.

Selhani technického charakteru znamena, Zze dokument, resp. dokument reprezentujici bitovou
posloupnost, nelze extrahovat ze samotného nosiCe. Protoze extrakce dokumentu neni pfimou
podminkou dvéryhodnosti (jedna se o prerekvizitu dalSich kritérii, zejména podminky integrity),
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nejsou u tohoto aspektu rozliSovana selhani Typu | a II. Obranou proti selhani je zejména eliminace
kritické zavislosti na nosi¢i informaci — typickym pfistupem je zavedeni vhodné formy redundance,
napi. vyuzitim nékolika nosi¢li souCasné, reprezentace obsahu dokumentii odolnd vic¢i nahodnym
chybam (Reed-Mullerovo kodovani) apod.

_| Logicka reprezentace !

Identifikace dokumentu

Informace o puvodu

Metadata

Dalsi udaje. ..

-_— e e /== /)

[ Bezpecénostni prvky

Vlastni obsah dokumentu

10110110010111000001101001 ... ... 11011101110001000101

ﬂ Technicka reprezentace i

Obrazek 3: Vztah technické a logické podoby dokumentu

Podstatou selhani sémantického charakteru je situace, kdy obsah dokumentu nelze spravné
interpretovat. V piipadé elektronickych dokumentt, které ve své ptirozené podobé& nejsou piimo
¢itelné lidskymi smysly, ma toto selhani zasadni vliv. Pfirozenou podobou rozumime statickou
posloupnost bitd; pro jejich dalsi interpretaci se vyuziva technickych instrukci v podobé specifikaci
datovych protokolil a formatd, které jsou implementovany jako tzv. dekodér.

Selhani Typul znamena, Ze nespravné zformovanou posloupnost bitl prevadi dekodér do
podoby validniho dokumentu. Lze se domnivat, Ze takova situace nastava spontanné jen ziidka
(jako diisledek chyb ve specifikaci formatu). Castéji se lze setkat s piipadem zamérného
chovani, kdy se dekodér snazi uzivateli poskytnout podvrzené informace. Je nutné si
uvédomit, ze predmétem dekodovani nebyva jen samotny obsah dokumentu, ale i jeho
souvisejici metadata. Selhani na této urovni muze byt tudiz obtizn¢ detekovatelné. Typickym
zpisobem obrany je vyuziti referen¢nich dokumentdl, u nichz je ptesné definovana podoba
ocekavaného dekodovaného vystupu.

Selhani Typu Il v tomto kontextu znamend, Ze spravné zformovanou posloupnost bitii nebyl
schopen dekodér korektné zpracovat. Takova situace miiZze nastat napi. v diisledku postupného
vyvoje datového formatu a souvisejiciho opousténi podpory starSich verzi nebo jako nasledek
rozport ve specifikaci. Vhodnym protiopatfenim je vyuzivani takovych datovych formatu,
které jsou standardizované, oteviené a verzovatelné, pokud mozno téz i provétené praktickym
pouzitim a tudiz obsahujici minimum chyb ¢i viceznaénosti.

6.2. Integrita dokumentu

Podstatou aspektu integrity je pozadavek, aby bylo mozné ovéfit, zda se informace obsazené
vV dokumentu pfesné¢ shoduji s obsahem originalniho dokumentu. PfestoZe je teoreticky vhodnéjsi
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takové porovnani provadét na sémantické urovni (kontroluje se identita informaci), Casto se
z praktickych divodd provadi na trovni technické reprezentace (porovnava se shodnost posloupnosti
bith).

Dalsim faktorem pro tivahy o ovéfovani integrity je skuteCnost, ze v pfipadé pfenosu informace
v digitalni podobé nedochdzi k ,,pfenosu® originalu ve fyzikdlnim smyslu. Digitalni pienos spociva
V postupném vzniku mnoha (docasnych) replik ptivodniho dokumentu (takto lze popsat nejen pienos
dokumentu Vv pocitacovych sitich mezi jednotlivymi podcitaci, ale i pfenos mezi vnitinimi
komponentami, mezi tlozistém a operacni paméti atd.). Tento faktor ma zdsadni vyznam: ovétovani
integrity elektronického dokumentu probiha v naprosté vétsing piipadli za nepfitomnosti originalu a je
tudiz nutné spolehnout se na nepiimé metody.

Pfima metoda ovéreni integrity porovnanim uplného obsahu kontrolovaného dokumentu
s korespondujicim origindlnim dokumentem je trividlni a neposkytuje prostor pro selhani. Jak vSak
bylo uvedeno vyse, tato metoda mize byt nejen neprakticka, ale v prostiedi ryze elektronickych
komunikaci také vyloucena.

Soudobé neprimé metody pro ovéieni integrity vychazeji z konceptu otisku dokumentu. Otiskem
(hashem) se rozumi informace odvozena z obsahu dokumentu, jejiz informacni kapacita je ve srovnani
se zdrojovym dokumentem fadové mensi (Casto ma z praktickych diivodi pevné danou délku bitové
posloupnosti) a tudiz postradd vlastnost injektivity mezi mnozinou vSech moznych dokumentti a
mnozinou vSech moznych otiskil. Otisk je obvykle uloZzen jako soucast metadat v ramci dokumentu,
ale mize byt prenaSen i nezavisle.

Neptimé metody ovéieni integrity zalozené na otiscich se vyznacuji nasledujicimi rezimy selhani:

e Selhani Typu I znamena, Ze pro otisk Ha, ktery byl odvozen z dokumentu A, 1ze najit odlisny
dokument B, jehoz otisk Hg je identicky s otiskem Ha. Tato situace se nazyva kolizi a
teoreticky nastdva nevyhnutelné¢ u vSech algoritmi, které produkuji otisky pevné délky.
Protiopatfenim je volba takovych algoritmii, uUnichz je cilené vyhledavani koliznich
dokumentli vypocetné extrémné narocné. Soucasné je nutné brat do tivahy, Ze v pribéhu casu
je sila hashovaciho algoritmu klesajici (imérné€ ke zvySovani dostupného vypocetniho vykonu,
Vv piipad¢é pralomi v oblasti kryptoanalyzy se mize ménit skokove), proto by mechanismus
pro ovéfovani integrity mél byt schopen vyuzivat rozgifitelnou sadu hashovacich algoritma™.

e Selhani Typu II by nastalo, pokud by pro konkrétni dokument existovalo vice riiznych otiskd.
V piipad€¢ deterministickych algoritm@i odvozovani otiskli tato situace nemtiize nastat;
nedeterministické metody ze své podstaty postradaji v tomto kontextu smysl. Selhani Typu Il
vSak mulze nastat v ptipadech, kdy lze tentyz dokument reprezentovat nékolika rtiznymi
zpisoby. Protiopatfenim je volba takovych datovych formath, které vyslovné specifikuji
jednoznac¢nou kanonickou reprezentaci dokumentu, ktera je nasledné vyuzivana pro tvorbu

otiskil.
Pfi diskusi rezimli selhani integrity je nutné pfipomenout, ze ke ztrat¢ integrity mize dojit nejen
zménou vlastniho obsahu dokumentu, ale téz modifikaci otisku hrajiciho roli reprezentanta obsahu
originalniho dokumentu nebo obdobnych metadat. Z praktickych divodu je vétSina elektronickych
dokumentti konstruovana tak, ze obsah spolu s metadaty tvofi jeden fyzicky soubor. Je proto nutné

! Kromé¢ univerzalnich hashovacich funkci (kam patii zejména rodiny algoritmét MD, SHA, bezpeénostné slabé kontrolni
soucty z rodiny CRC apod.) Ize pro ovétovani integrity vyuzit i alternativnich prostfedki, zejména tzv. koda pro autentizaci
zprav (Message Authentication Code, MAC). Ty se od prostych hashovacich funkei lisi tim, Ze pro tvorbu otisku vyuZzivaji
nejen obsah dokumentu, ale i doplitkovou informaci (Sifrovaci kli¢), sdilenou pouze mezi stranami, které dokumentem
disponuji. Pravé ptitomnost sdileného klice, resp. obtize s jeho bezpecnou distribuci mezi komunikujicimi stranami jsou vSak
diavodem, pro¢ se autentizacni kody MAC vyuzivaji pro zabezpeceni integrity dokumentt jen ziidka.
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zohlednit zpusob, jakym zplsobem je zajiSténa jeho integrita jak jednotlivych ¢asti, tak 1 vysledného
celku. Lze konstatovat, Ze hlavnim tikolem soudobych metody pro ovéfeni integrity je ochrana proti
spontannim zménam obsahu; obecné jsou tyto metody jen malo rezistentni viic¢i cilenému utoku (neni
to ostatné ani jejich roli).

6.3. Puvod dokumentu

Souhrnné oznaceni ,,informace o ptiivodu dokumentu* zahrnuje fadu dil¢ich aspektii. Patii mezi né:

¢ identifikace ptivodce dokumentu,

e datum a ¢as vzniku dokumentu,

e chronologie vSech manipulaci S potvrzenim, Ze duvéryhodnost byla zachovana.
Narusenim libovolného aspektu v ¢asové kontinuité existence dokumentu dochazi k celkové ztraté
divéryhodnosti.
Identita ptavodce
Soudobé metody pro divéryhodnou identifikaci ptivodce dokumentu jsou zaloZzeny na technologiich
elektronického podpisu, realizovanych prostfedky asymetrické kryptografie. Podpis ma obvykle
podobu zakdédovaného otisku dokumentu, ktery byl vytvofen zaSifrovanim bézného otisku pomoci
soukromého Sifrovaciho klice. Z podpisu Ize pomoci piislusného vetejného klice extrahovat ptivodni
otisk, ktery Ize porovnat s ovéfovanym dokumentem. Postup ilustruje nasledujici schéma.

(===

desifrovani vefejnym kli¢em

/N

‘ Zakédovany ' Zakoédovany .
otisk [ otisk ] { Otisk 1 }
: 1

! Pfijemce

. o
]

Pavodce

Sifrovani
soukromym klicem

tvorba otisku

—

(el |

Otisk

tvorba otisku

Obrazek 4: Vytvoreni a ovéreni elektronického podpisu

Vychazi se zptedpokladu, Zze pouze zakddovany otisk je schopen vytvofit vyhradné drzitel
soukromého kli¢e. Kazdy ptijemce, ktery disponuje souvisejicim vefejnym kli¢em, je schopen vazbu
podpis — dokument ovétit. Aby vSak bylo mozné hovofit o ,,podpisu®, je nezbytné, aby byla ustavena
divéryhodna vazba mezi vefejnym klicem a identitou drzitele soukromého klice. Tuto vazbu
poskytuje infrastruktura PKI (Public Key Infrastructure) a jeji klicova soucast — certifika¢ni autorita
(CA), tedy tieti strana, jejiz divéryhodnost je uznavana jak ptvodcem, tak piijemcem. Ovéfeni
puvodce je tedy postavené na predpokladu, Ze podpis vytvoril vyhradni drzitel urcitého soukromého
klice, jehoz identitu garantuje certifikacni autorita (tato garance ma formu tzv. certifikatu).
Mozné rezimy selhani jsou nasledujici:
e Selhani Typu l/a, kdy podpis podvrzeného dokumentu byl vyhodnocen jako pravy, pfi¢emz
tento podpis byl vytvotren soukromym kli¢em deklarovaného ptivodce. Takova situace nastava
nejcastéji v disledku ziskdni neautorizovaného piistupu k soukromému kli¢i. Toto riziko 1ze
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eliminovat mechanickymi prostiedky jen ¢astené, jsou vyzadovany explicitni kroky ze strany
drzitele. Typicky se jednd ouloZeni klice v bezpetném vypocetnim prostiedi (napf.
V hardwarovych modulech HSM). Dal§im obvyklym protiopatfenim je omezeni casové
platnosti certifikati a pravidelnd kontrola seznamii revokovanych certifikatd, které CA
publikuji.

e Selhani Typu I/b nastava tehdy, pokud uto¢nik byl schopen odvodit soukromy kli¢, aniz by
k nému mél pfimy pfistup; ziskava tak moznost vystupovat pod identitou skute¢ného drzitele.
Vétsina pouzivanych algoritmll asymetrické kryptografie se vyznacuje skutecnosti, ze vefejny
kli¢ obsahuje skryté matematické struktury, které lze vyuzit k odvozeni pfislusného tajného
klice. Bezpec¢nost se odvozuje od extrémni vypocetni narocnosti takového postupu, avSak
pravdépodobnost kompromitace neni nulova a v prubehu casu roste. Zejména dopad, ktery
bude na tuto oblast mit intenzivnéj$i rozvoj kvantovych vypocetnich systémd, Ize
Vv soucasnosti odhadovat jen obtizn€, proto navrh potencialnich protiopatieni je komplikovany.
Obecné vsak lze doporucit, aby datovy format pro uloZeni dokumentu umoznoval ulozit riizné
druhy elektronickych podpist.

e Selhani typu I/c by mohlo nastat tehdy, pokud by jedna datova struktura vyuzivana pro tvorbu
elektronického podpisu (zejména jeji cast obsahujici otisk), odpovidala vice riznym
dokumentiim. Vysledny elektronicky podpis by pak byl platny pro vS§echny dokumenty s timto
(koliznim) otiskem. Protiopatieni se skladaji, obdobné jako v ¢asti 6.2, z vyuzivani dostate¢né
bezpecnych metod pro tvorbu otiskd. Je téz vhodné, aby soucasti podepisované datové
struktury byl i unikatni, na obsahu dokumentu nezavisly prvek, napt. sériové Cislo.

e Selhani Typu I/d, kdy podpis podvrzeného dokumentu je vyhodnocen jako pravy, pii¢emz
tento podpis nebyl vytvoren soukromym klicem deklarovaného ptivodce. Z toho vyplyva, Ze i
vetejny kli¢ (resp. certifikat) vyuzivany pfijemcem dokumentu je nevyhnutelné odlisny, avSak
dana certifika¢ni autorita jej nespravné spojuje s identitou deklarovaného ptivodce. Toto
selhani lze definovat jako =ztratu davéryhodnosti certifikacni autority. Vhodnym
protiopatfenim je vyuzivani sluzeb jen takovych CA, u nichz je riziko vzniku takového stavu
minimalizovano napt. akreditaci.

Selhani Typu Il nastava, pokud se prerusi vazba mezi dokumentem a podpisem navzdory tomu,
7e V n¢jakém ¢asovém momentu byla tato vazba nezpochybnitelné platnd. Pfic¢in mtize byt nékolik,
avsak typicky k tomuto selhani dochazi v disledku exspirace piislusného certifikatu a tudiz ukonceni
garanci, které certifikacni autorita k tomuto certifikatu poskytovala. Jedna se tedy o zménu na trovni
abstraktniho kontraktu — po technické strdnce nedochdzi k zadné zméné, mechanické ovéfeni vazby
mezi podpisem a dokumentem je nadale Gspésné. Mozna protiopatieni proti této formé selhani proto
musi byt realizovana taktéz na Grovni kontraktu. Pfikladem muze byt konvence, ze kontinuitu
davéryhodnosti certifikatu a jim realizovanych elektronickych podpist lze prodlouzit i nad ramec
doby jeho ptavodni Casové platnosti souborem vhodnych opatieni pro tzv. Long Term Validation
(LTV). Navrh takovych opatfeni je obsaZen napf. v normach institutu ETSI, které se zabyvaji
elektronickym podpisem (PAdES, XAdES, CAdES).

Cas vzniku dokumentu

Klicovym nastrojem pro divéryhodné svdzani dokumentu s né€jakym Casovym momentem je tzv.
Casové razitko. Je vystavovano certifikani autoritou a garantuje, ze dany dokument (v podobé
reprezentované otiskem) existoval pied vystavenim casového razitka.

Konceptualné 1ze na casové razitko pohlizet jako na specificky dokument, jehoz ptivodcem autorita
pro vydavani ¢asovych razitek (Timestamping Authority, TSA) a jehoZ obsah se (zejména v prostiedi
infrastruktury PKI) sklada z nasledujicich klicovych ¢asti:
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o otisk dokumentu pievzaty ze Zadosti o vystaveni Casového razitka (TSA neovéfuje jeho
spravnost, nebot’ obvykle nema k dispozici zdrojovy dokument)

e sériové Cislo casového razitka v prostiedi TSA
e vlastni ¢asovy daj (vCetné informace o jeho presnosti)

Metodiky pro konstrukci casovych razitek (napi. RFC 3161) doporucuji, aby identita zadatele o
Casové razitko nebyla soucasti jeho obsahu. Vysledny ,,dokument” je poté opatien elektronickou
znadkou TSA (tj. automaticky produkovanym elektronickym podpisem). Casové razitko tedy
poskytuje pouze informaci o tom, ze dany otisk dokumentu existoval pted uréitym casovym
okamzikem.

Diskusi 0 moznych selhanich duvéryhodnosti ¢asovych razitek lze na zakladé uvedenych principt
prevést na otazku diveéryhodnosti (zejména aspektu Citelnosti, integrity a identity TSA jako pivodce)
tohoto typu dokument. Vyznamnym faktorem pro davéryhodnost je vazba Casového razitka na
certifikat TSA (v infrastruktufe PKI) — z toho vyplyva, ze samotné Casové razitko ma omezenou dobu
platnosti v intervalu od data vystaveni po datum exSpirace pouzitého certifikatu. Vérohodnost
samotného ¢asového udaje je pak dana abstraktnim kontraktem, typicky tzv. politikou pro vydavani
casovych razitek, kterou TSA publikuje.

Chronologie manipulaci s dokumentem

Pfesny nazev tohoto aspektu dévéryhodnosti by mél znit ,,chronologiec manipulaci s metadaty
dokumentu®, nebot’ vlastni obsah zafixovaného dokumentu ménit nelze (z pohledu davéryhodnosti
dochazi k poruseni integrity).

Protoze metadata tvoii klicové prostfedky pro udrzovani a ovéfovani divéryhodnosti dokumentu, je
nutné zajistit, aby nedoslo k jejich naruseni po celou dobu existence dokumentu. Obecné Ize nakladani
s metadaty rozdélit na tkony povolené (vérohodnost dokumentu nesnizujici, napt. pfidani nového
casového razitka nebo zména metadat, kterd nemaji vliv na davéryhodnost) a zakazané
(kompromitujici vérohodnost, napt. zaména elektronického podpisu, odstranéni informace
0 neuspesném oveéteni duveéryhodnosti).

e Selhéni Typu I znamend, Ze doslo k nedetekované zakazan¢ manipulaci. Pfikladem vhodného
protiopatieni je vyuziti techniky fetézeni, kdy jedinou povolenou manipulaci je inkrementalni
pfidavani atomickych blokii metadat, pti¢emz kazdy pridavany blok obsahuje divéryhodnou
vazbu na piimo predchazejici blok a jeho obsah. Pfipadné zmény obsahu stavajicich blokl
nebo jejich odstranéni pak nevyhnutelné narusi existujici fetézec vazeb.

e Selhéni Typu II/a vznika tehdy v disledku, kdy povolend manipulace ma za nasledek ztratu
davéryhodnosti. Vyuzitim vhodné navrzenych formatt pro reprezentaci dokumentd a jejich
metadat Ize toto riziko eliminovat.

e Selhani TypuIlI/b vznika v disledku absence povolené (resp. v dané situaci vyzadované)
manipulace. Tento typ selhani vyplyva ze skuteCnosti, Ze vétSina artefaktll reprezentujicich
pivod dokumentu ma omezenou casovou platnost. Pokud neni platnost néjakou formou
prodlouzena, pak striktn€ vzato nenavratné zanikd, neni-li mozné davéryhodnost dokumentu
ovéfit jingmi prostfedky. Protiopatieni spocivaji ve vyuziti postupii Long Term Validation,
které je nutné aplikovat po celou dobu existence dokumentu.
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/.Navazujici aktivity pracovni skupiny
ICTU — Archivnictvi

7.1. Pracovni tym Sprava a ukladani divéryhodnych
dokumentu

Pracovni tym ,,Sprava a ukladani divéryhodnych dokumentt se zabyva elektronickymi dokumenty
V jejich celém zivotnim cyklu. Od jejich vzniku, evidence, konverze do vhodného formatu, ukladani
v ulozisti a nasledného procesnim zpracovani az po jejich skartaci ¢i predani do statniho archivu.
Témito Cinnostmi se musi prolinat jasna nit vzajemné na sebe navazujicich postupl a technologii,
které maji za cil uchovat po celou dobu ,,zivota® jejich diivéryhodnost.

w

Jak bylo zminéno v kapitole ¢. 3, pro zajisténi dlouhodobé divéryhodnosti dokumentu je vhodné
kombinovat pii ukladani vhodny format elektronicky podepsaného dokumentu a sluzby dlouhodobého
elektronického uloziste.

Proto se pracovni tym postupné zabyva vSemi souvisejicimi postupy a technologiemi:

e Sluzbou fixace dokumentu formou elektronické znacky/podpisu a/nebo ¢asového razitka;

e Sluzbou ptevodu do standardizovaného archivniho formatu;

e Sluzbou autorizované konverze, ktera by umoznila konvertovat i dal$i formaty kromé PDF/A
— minimalné¢ AdES formaty.

e Ovétovanim elektronického znacky/podpisu

e QOvetovanim certifikattl, na nichz je zalozen elektronicky podpis/znacka, ¢asové razitko

e Problematikou elektronické identity osob a jejich mandatu k podpisu dokumentti (mandatni
registr)

e Zachovavanim/udrzovanim sily kryptografického mechanismu elektronického podpisu/znacky
a ¢asoveho razitka;

e Potfebnymi sluzbami a technologiemi elektronického tlozisté z pohledu dlouhodobého
ukladani informaci — fizeni piistupii (uzivateld/systémi), vytvatreni a oSetfeni logli systému —
zabezpeceni tzv. auditni stopy, feSeni automatizovanych d¢innosti pocinaje oznacovani
dokumentt elektronickymi znackami, ¢asovymi razitky, jejich validaci apod.

e Volbou vhodnych zalohovacich mechanismi

Vystupem analyzy zminovanych oblasti bude pfipravovany dokument, ktery si klade za cil sdruZzovat
na jediném misté potfebné informace vztahujici se k spravé a dlouhodobému ukladani dokumenta jak
z pohledu kontextu legislativy Ceské republiky tak i EU.

Tento dokument by mél pomoci napliiovat i vizi ,,digitalniho obchodniho styku‘.
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7.2. Pracovni tym Dikazni material

Cinnost pracovniho tymu ,Dilkazni material“ navazuje na pracovni tym ,Sprava a ukladani
divéryhodnych dokumentt. Obé aktivity, i pfes urcité shodné znaky, predstavuji velmi odlisné
¢innosti. V pfipadé ,,.Daveéryhodnych dokumenti se jedna fakticky o archivaci digitalni podoby
»papirovych® dokumentt, u ,,Dtikazniho materidlu® jde sice také o archivaci digitalnich dat, ale zna¢né
fyzicky odlisnych. V tomto ptipadé€ jde o velmi Sirokou Skélu dikaznich materidl (fotografie, audio,
videomaterialy, mailova korespondence, odposlechy atd.). V podstaté 1ze zjednoduSené fici, ze se
jednd o multimedidlni tlozisté nejriznéjSich druhii digitilnich dat. Samoziejmé data tohoto typu se
dotykaji Siroké Skaly instituci a jejich ¢innosti. Proto je v prvotni fazi nutné oslovit ke spolupraci
zna¢né mnozstvi experti z instituci, ktefi se s touto problematikou mohou setkat jako prvni a také k ni
maji odborné co fici.
V prvni etapé je tedy potieba oslovit fadu expertil, kteti pomohou s nastavenim pravniho ramce
,,Dikazniho materialu.
e Doposud byli osloveni experti z nasledujicich organizaci ¢i organti:
o Nejvyssi statni zastupitelstvi (JUDr. Pavel Zeman, nejvyssi statni zastupce, osobné pfislibil
spolupraci)
e Policejni prezidium CR (v soucasné dobé v fesent)
e Notafska komora CR (JUDr. Martin Foukal, prezident, osobné pfislibil spolupraci)
e Pravnici MV CR a soukromé AK
e Pravnickd fakulta Masarykovy Univerzity Brno (doc. JUDr. Radim Pol¢dk, Ph.D., pfislibil
neformalni spolupraci)
e Soudcovska unie (na doporuceni doc. Pol¢dka osloven JUDr. Tomas Lichovnik, prezident
Soudcovské unie, v soucasné dob¢ v feseni)
e Soudni znalci Znaleckého tistavu Apogeo Esteem (vedouci tymu je manazerem ICT divize
Znaleckého ustavu)

Prvni schlizka je planovana na konci bfezna 2014 a jejim cilem je potvrzeni spoluprace oslovenych
expertd. Dale stanoveni cile, terminti a etapizace jednotlivych ¢innosti, feSeni a uréeni roli.

Predpokladame, ze v prvni etapé bude feSen pravni ramec, ve druhé uréeni typd a formatu ,,Dikazniho
materialu® a ve tfeti pak technicka realizace verifikace a ukladani.

Predpoklad dokonceni vSech tii etap je konec roku 2014.
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8.7Z.aver

Hlavnim cilem tohoto dokumentu bylo zavést definici divéryhodného dokumentu a vyjmenovat
sluzby, které jsou nezbytné pro efektivni zafixovani, udrzbu a pouzivani davéryhodnych dokumenti.
Nartstajici mnozstvi dokumentd v elektronické podob¢€, které nejsou udrzovany v divéryhodném
stavu, muze v budoucnosti piinaset pravni nejistotu a zapfticinit slozité spory. V souvislosti s tim bylo
upozornéno na pretrvavajici nedostatky v zdkonnych tupravach, zejména v oblasti elektronické

identifikace, elektronického identifika¢niho dokladu a fikce elektronického podpisu.

Lze ocekavat, Ze konzistentni pravni upravy a cilevédoma strategie statu, navazujici na pfipravovana
opatieni Evropské komise v oblasti duvéryhodnych sluzeb, umozni vznik efektivni infrastruktury
v této dulezité oblasti. ICT UNIE je pfipravena byt aktivnim ucastnikem v tomto procesu.
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Prilohy
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1.Rozbor

1.1. Situace v CR a pravni podminky

V Ceské republice neexistuje zikonna definice pro divéryhodny dokument. Existuje pouze definice,
kdy se povazuje elektronicky dokument za pravy.

Novela zdkona o archivnictvi a spisové sluzbé (zdkon ¢. 167/2012 Sb., kterym se méni zakon ¢.
499/2004 Sb., o archivnictvi a spisové sluzbé a o zmén€ nekterych zakonl, ve znéni pozdéjsich
predpist, zdkon €. 227/2000 Sb., o elektronickém podpisu a o zméné n€kterych dalSich zdkont (zakon
o elektronickém podpisu), ve znéni pozdéjsich predpist, a dalsi souvisejici zakony, ktery upravuje,
kromé jiného, klicovy §69a) povazuje dokument za pravy ,byl-li podepsan platnym uznavanym
elektronickym podpisem nebo oznacen platnou uznavanou elektronickou znackou osoby, ktera k tomu
byla v okamziku podepsani nebo oznaceni opravnéna, a nasledné za doby platnosti uznavaného
elektronického podpisu a kvalifikovaného certifikatu, na kterém je uznavany elektronicky podpis
zalozen, nebo uznavané elektronické znacky a kvalifikovaného systémového certifikatu, na kterém je
uznavana elektronickd znacka zalozena, opatien kvalifikovanym ¢asovym razitkem. To plati i pro
dokumenty vzniklé z ¢innosti ptivodct, ktefi nejsou uréenymi ptivodci.*.

Znamena to, ze z puvodniho ,,zaru¢eného elektronického podpisu®, kdy na ptvod jeho certifikdtu
nebyly kladeny zasadni pozadavky, dochazi ke zméné€, kterd s sebou piinasi nutnost pouziti
kvalifikovaného certifikatu, ktery miize byt vydan jen akreditovanou certifika¢ni autoritou, ktera navic
overi identitu osoby, kterd o elektronicky podpis zdda. To znamena, Ze se vyzaduje pouziti
»uznavaného elektronického podpisu“ nebo ,uznavané elektronické znacky*. V Ceské republice
existuji vV soucasné dobé¢ tii akreditované certifikacni autority: Prvni certifikacni autorita, a.s. (I.CA),
PostSignum a eldentity. Z tohoto vyplyva, Ze pro kontrolu, zda elektronicky podpis je skutecné
uznavany, musime oveéfit, ktera certifika¢ni autorita certifikat k elektronickému podpisu vydala.

»Duvéryhodné postupy* jsou uplatiiovany pouze pii pievadéni dokumentu v analogové podobé
na dokument v digitalni podobé a naopak a zméné datového formatu dokumentu v digitalni podob¢,
kterou provadi urCeny puvodce postupem zaruCujicim verohodnost plvodu dokumentu,
neporusitelnost obsahu, Citelnost dokumentu a bezpecnost procesu prevadéni nebo zmény formatu.
ovetovani certifikati z jinych Clenskych stati Evropské unie provozuje Ministerstvo vnitra webovou
aplikaci, ktera po nahrani certifikatu ve formatu CER, DER, CRT nebo PEM vyhodnoti na zakladé
informaci publikovanych Vseznamu duavéryhodnych certifikacnich sluzeb (TSL) jednotlivych
¢lenskych statd, zda byl tento certifikat vydan jako kvalifikovany. Neovétuje vsak jeho validitu. Tuto
sluzbu poskytuji v Ceské republice pouze komeréni subjekty.

Znamena to také, ze se do novely zakona o archivnictvi prolina zakon 227/2000 Sb v platném znéni

wiz kapila PT€hled Ceskych pravnich a technickych
norem,.

Pokrocilejsi definice vztahujici se k,,dGvéryhodnosti“ dokumentu, konkrétn¢ K listinnému
a elektronickému danovému dokladu, je pouzita v zakoné ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisi kdy se vyzaduje, aby u danového dokladu musela byt od okamziku jeho
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vystaveni do konce lhlty stanovené pro jeho uchovavani zajisténa vérohodnost jeho pivodu,
neporusenost jeho obsahu a jeho cCitelnost.

Problémem je vSak to, Zze v souladu s principem svobodné volby neni jednostranné timto zdkonem
feceno, jakym zpisobem tyto tii vlastnosti zaru€it, a to od okamziku vystaveni az do konce doby
uchovéni. Zakon pouze uvadi, Ze zajisténi vérohodnosti ptivodu daniového dokladu a neporusenosti
jeho obsahu Ize dosédhnout prostiednictvim kontrolnich mechanismi procest vytvarejicich spolehlivou
vazbu mezi daiiovym dokladem a danym plnénim.

Vérohodnost ptivodu daniového dokladu v elektronické podobé a neporusenost jeho obsahu Ize vedle
kontrolnich mechanismti procest zajistit také uzndvanym elektronickym podpisem, uzndvanou
elektronickou znackou, nebo elektronickou vyménou informaci (EDI), jestlize dohoda o této vyméné
stanovi uziti postupti zarucujicich vérohodnost plivodu a neporusenost obsahu.

Jakeé jsou dalsi identifikované problémy:

eV Ceské republice existuje zakon o elektronickém podpisu, ale za soudasné situace nelze vzdy
jednoznacné identifikovat podepisujici osobu pomoci kvalifikovaného certifikatu
o Chybi univerzalné¢ pouzitelny identifikator drzitele certifikatu. V soucasnosti je
identifikatorem desetimistné ¢islo, toto ¢islo je dostupné pro ovéfeni identity pouze
omezené skuping instituci.
o Neexistuje legislativa pro autentizaci
o Pro elektronickou komunikaci chybi vhodny identifikator osoby, ktery by byl soucasti
certifikatu a elektronického identifika¢niho prostfedku/dokladu.
o Neexistuje elektronicky identifika¢ni prostiedek/doklad — elektronicky obcéansky
prikaz nebyl realizovan pouzitelnym zptisobem.
e Neni zaruc¢ena dostupnost vSech nezbytnych valida¢nich dat v dlouhodobém casovém obdobi
(vice nez 25 let)
e Neexistuje legislativa definujici kvalifikovanou sluzbu pro ovétovani elektronického podpisu
e Neni legislativné definovana sluzba dlouhodobého uchovavani dokumentd s garantovanou
kvalitou.
e Fikce pravosti je nebezpeny mechanismu, u kterého je v praxi velmi problematické ovérit
opravnénost osoby, ktera dokument podepsala
e Konvertovany dokument nemtize nikdy nahradit original

o M¢l by byt odstranén konflikt mezi obanskym zakonikem (i novym, s G¢innosti od 1. 1.
2014) a zakonem ¢. 300/2008 Sb. o elektronickych tikonech a autorizované konverzi
dokumentt ohledné fikce pravosti podpisu v piipad¢ zaslani dokumentu prostfednictvim
ISDS™.

12§ 40 odst. 3 zakona & 40/1964 Sb., ob&ansky zakonik stavajici: Pisemny pravni ukon je platny, je-li podepsan jednajici
osobou. Je-1i pravni tkon u¢inén elektronickymi prostiedky, miize byt podepsan elektronicky podle zvlastnich piedpisi.

§ 561 odst. 1 zédkona ¢. 89/2012 Sb., obcansky zékonik, uc¢inny od 1. ledna 2014: K platnosti pravniho jednani uc¢inéného
Vv pisemné formé se vyzaduje podpis jednajiciho. Podpis miize byt nahrazen mechanickymi prostfedky tam, kde je to obvyklé.
§ 18 odst. 2 zakona &. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentti: Ukon u&inény osobou
uvedenou v § 8 odst. 1 az 4 nebo povéfenou osobou, pokud k tomu byla povéfena, prostfednictvim datové schranky ma stejné
ucinky jako tkon uéinény pisemné a podepsany, ledaze jiny pravni predpis nebo vnitini pfedpis pozaduje spolecny ukon vice
z uvedenych osob.
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1.2. Situace v nékterych zemich EU

Situace Vv jednotlivych zemich EU v oblasti uznavani elektronického dokumentu za divéryhodny je
rozdilna. Ackoliv vSechny staty zavedly smérnici ¢. 1999/93/EC, V jejich narodni legislativé je tato
smérnice implementovana rizn¢. Dusledkem toho je pak odlisné realné praktické pouzivani a
akceptace elektronickych dokumentt v jednotlivych zemich. Tento stav nasledné ovlivnil zamyslenou
podobu spole¢ného evropského trhu fungujiciho na zakladech e-procurementu.

Vyznamnym prvkem, ktery vyznamné zasahuje do této oblasti je existence identifika¢niho prikazu
(nebo také obcanského pritkazu), ktery umoznuje vytvaret elektronicky podpis. V zemich, kde nejsou
takovéto identifikacni prukazy vydavany, nebyvaji elektronické dokumenty (s vyjimkou komercni
sféry) v komunikaci tolik rozsifeny a lidmi akceptovany.

Problematiku samotnou bychom mohli rozd¢€lit do nasledujicich oblasti:

e komunikace mezi statnimi institucemi,

e Kkomunikace statni spravy/samospravy s ob¢anem,

e komunikace mezi statni spravou/samospravou a komeréni organizaci,
e komunikace mezi komerénimi organizacemi,

e archivace elektronickych dokumentd.

Oblast elektronickych konvertovanych dokumenti neni na arovni EU nijak pravné fesena. Jednotlivé
staty maji sva vlastni feSeni, povét§inou se vSak jedna o povinnost vidimace potrzené elektronickym
podpisem osoby, ktera tuto vidimaci provadéla. To znamena, Ze pojem autorizovana konverze je
Vv zahranici fakticky neznamy.

Nize popisujeme aktudlni situaci ve vybranych zemich Evropské unie.
Italie
V Italii jsou elektronické dokumenty hojné vyuzivany a staly se soucasti bézného zivota. Do statni

spravy se elektronické dokumenty postupné zavadély jiz od roku 1993. V soucasnosti je hlavnim
legislativni normou tzv. Digitalni spravni ad aktualizovany k 22. 6. 2013.

Za duvéryhodné jsou povazovany dokumenty, které vznikly jako elektronické a jsou podepsany
kvalifikovanych elektronickym podpisem. Obdobné jsou za platné a divéryhodné povazovany také
dokumenty konvertované. Specificky jsou povazovany za platné také opisy ¢i vypisy informaci
z elektronickych dokumentl pokud jsou vytvoteny dle pravidel a jsou ovéfeny (vidimovany) vefejnym
¢initelem.

Az do konce roku 2012 bylo povinnosti, aby danové doklady, pokud jsou vystavovany v elektronické
podobg, obsahovali kvalifikovany elektronicky podpis nebo byly ve formatu EDI.

Spanélsko

Diky zavedeni identifikacnich prikazti s kvalifikovanym elektronickym podpisem se postupné
rozsifuje vyuzivani elektronickych dokumentt jak v komunikaci mezi obCany a statni spravou, tak
také v komerc¢ni oblasti.

Spanélska legislativa presné definuje pouZzivani elektronickych podpisti a zpiisob autentizace vigi
sluzbam e-governmentu. Kralovsky vynos ¢. 1671/2009 vSak pokryva pouze oblast komunikace se
statni spravou.

Vyuzivani elektronickych dokumenti v komeréni oblasti definuje Kralovsky vynos ¢. 56/2007, ktery
se zabyva jak pouzivanim elektronickych faktur, tak také moznosti obchodovat a uzavirat smlouvy
elektronicky za podminky pouzivani kvalifikovanych elektronickych podpist.
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Siroce jsou vyuzivany AdES formaty. Ty jsou dokonce nékterymi organizace vyzadovany jako napf.
The Spanish Confederation of Savings Banks.
Rakousko

V Rakousku je nastavena a siln¢ vyuzivana elektronicka komunikace mezi obcanem a statni spravou/
samospravou.

Vyuzivani elektronickych dokumenti v komeréni oblasti se rychle rozSifuje. Pfevazna cast
komunikace mezi komer¢ni sférou a statni spravou je dnes také v digitalni podobé. Podminkou je
pouzivani kvalifikovaného elektronického podpisu.

V soucasné dobé neni plné vyfeSena oblast dlouhodobého uchovavani elektronickych dokumenti. To
znamena, 7e nejsou vytvofena jednoznac¢na pravidla jak s takovymi dokumenty nakladat, aby
neztratily svou pravni validitu.

Slovensko
Na Slovensku existuji jednoznaéné definovana pravidla pro tvorbu divéryhodného dokumentu, a to
jak pro statni sféru, tak i pro komerc¢ni organizace.

Nastroje pro tvorbu elektronickych podpisit museji byt certifikovany Narodnim bezpe¢nostnim
uradom.

Jako jedna zmala zemi ma Slovensko striktn¢ definovan zptsob nakladani s dokumenty i pro
komercni sféru.
Elektronické dokumenty jsou vyuzivany a uznavany v komunikaci (v pfipadé, ze jsou podepsany
osobnim kvalifikovanym elektronickym podpisem):

e v komunikaci mezi obCanem a statni spravou,

e v komunikaci mezi jednotlivymi slozkami statni spravy/samospravy,

e v komunikaci mezi komercnimi organizacemi a slozkami statni spravy/samospravy,

e Vv komunikaci v komer¢ni sféfe.

Dansko

V ramci severskych statu je v ramci zavadéni elektronické komunikace s vefejnym sektorem nejvice
napfed. Jiz v souCasnosti zde existuje systém elektronickych identifikacnich prikazi obsahujici
elektronicky podpis. Danské vladeé se podaftilo digitalizovat veskeré dokumenty a zavést jejich spravu,
distribuci a publikaci v ramci projektu Public 360%

Od roku 2005 existuje tzv. Electronic mailbox, ktery umoznuje obyvatelstvu komunikovat s vetejnym
sektorem elektronicky. Jeho pouzivéni je v§ak dobrovolné.

Od roku 2015 by méla byt elektronicka komunikace mezi obCany a vefejnym sektorem upifednostnéna
tim, Ze bude zaveden tzv. Public sector document box a piedpoklada se, ze ho bude vyuzivat vice nez
80% obyvatelstva — tedy téméf vSichni obyvatelé star$i 15 let.

V Dansku existuje zakon o elektronickém podpisu a navazné provadéci predpisy.

V souCasnosti  jsou zaznamenavany problémy s dlouhodobym uchovavanim elektronickych
dokumentt. Z divodu neexistujici legislativy neni zaji§téna interoperability téchto dokumentd a
zpusoby uchovavani a dlouhodobé spravy se i v ramci vefejného sektoru lisi. Jednim z velkych
poskytovateld této sluzby se stala Danska posta projektem eFirst Mailroom.

V komunikaci se statni spravou, samospravou nebo obchodni komunikaci se pouziva zaruceny
elektronicky podpis zalozeny na kvalifikovaném certifikatu.

Elektronické dokumenty jsou bézné vyuzivany a uznavany (jejich pouzivani je vsak dosud
dobrovolné):
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o v komunikaci s mistnimi samospravami (elektronické zadosti, zapisy do mateiskych Skol
apod.),

e v komunikaci mezi obCanem a statni spravou,

e v komunikaci v komer¢ni sféfe,

e Vv komunikaci mezi komer¢nimi organizacemi a slozkami statni spravy/samospravy.

1.3. Pravni podminky EU

V soucCasné dobé¢ existuji a jsou platné pouze normativy, které maji formu doporuceni. Jako zasadni
pro definici ,,Divéryhodného dokumentu® lze povazovat smérnice Evropského parlamentu a Rady
1999/93/ES ze dne 13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy. Diky tomu,
ze Clenské staty EU tuto smérnici implementovali odlisnym zplsobem, nebylo mozné do soucasné
doby sjednotit v ramci EU jak zptsob tvorby Duvéryhodného dokumenty, tak také jeho uznavani.

Na zakladé zkuSenosti se zavadénim vySe uvedené smérnice byl zpracovan novy normativ
¢. COM(2012) 238, Navrh natizeni Evropského parlamentu a Rady o elektronické identifikaci
a divéryhodnych sluzbach pro elektronické transakce na vnitinim trhu, ktery je v soucasné dobé
Vv procesu schvalovani jednotlivymi ¢lenskymi staty. Piedpoklad jeho schvaleni ze strany Evropského
parlamentu je vdubnu 2014. Ten bude nadfazen narodnim legislativam a mél by tak sjednotit
podminky v ramci e-procurementu celé EU.

Kromé vyse uvedenych dokumenti, byly v ramci organii EU zpracovany také dal$i normativy, které
se zabyvaji bud’to specifickymi typy dokumentt jako napf. elektronickymi fakturami, tak také formaty
a strukturou elektronickych dokumentd.

Seznam platnych normativii vydanych organy EU v oblasti ,,Diivéryhodného dokumentu* je uveden
v kap. Prehled evropskych legislativnich a technickych norem.
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2.Prehled Ceskych pravnich a technickych norem

Nazev oblasti

Nazev oblasti

ID v &y v AJ Nazev pravni ¢i technické normy Citace, definice
Zakon €. 227/2000 Sb., zakon o elektronickém | Smyslem zdkona o elektronickém podpisu je umoznit pouziti digitalniho
podpisu a o zméné nékterych dalsich zakont podpisu v ramci elektronické komunikace jako ekvivalent podpisu
elektronicky electronic (zékon o elektronickém podpisu, ve znéni vlastnoru¢niho pfi bézné listinné formé komunikace. Zakon byl vytvofen
CZ0001 | podpis signature pozdé&jsich predpist na zakladé smérnice Evropské unie 1999/93/EC ze dne 13. 12. 1999.
Tento piedpis nové zavadi pojem ,,kvalifikované ¢asové razitko®, které
prokazuje existenci elektronického dokumentu v ¢ase. Dalsi novinkou je
moznost pouzivat ,elektronické znacky*. Pro ty se stejné jako pro
Zakon ¢. 440/2004 Sb., kterym se méni zakon 0 | zaruceny elektronicky podpis pouziva technologie digitalnich podpist.
elektronickém podpisu a 0 zméné nékterych Rozdil mezi nimi spociva v tom, Ze elektronickou znackou mtize
elektronicky electronic dalSich zakont (zakon o elektronickém podpisu), | oznacovat data i pravnicka osoba nebo organizacni slozka statu a
CZ0002 | podpis signature ve znéni pozdéjSich piedpist pouzivat k tomu automatizované postupy.
Zakon ¢. 101/2010 Sb., kterym se méni zakon ¢.
227/2000 Sb., o elektronickém podpisu a 0
zméné nekterych dalsich zakont (zakon o
elektronickém podpisu), ve znéni pozd¢jsich Tento predpis v reakci na komitologické rozhodnuti 2009/767/ES
predpisi, a zakon €. 227/2009 Sb., kterym se pridava Ministerstvu vnitra povinnost vést a zvefejiiovat seznam
meéni nékteré zakony v souvislosti s piijetim divéryhodnych certifikacnich sluzeb a stanovi organiim veifejné moci
elektronicky electronic zakona o zakladnich registrech, ve znéni povinnost uznavat kvalifikované certifikaty vydané v ostatnich
CZ0003 | podpis signature pozdg&jsich predpist ¢lenskych statech EU.
Zakon ¢. 167/2012 Sb., kterym se méni zakon ¢. | Novela zavadi pojem ,,uznavany elektronicky podpis* a ,,uznavanou
499/2004 Sb., o archivnictvi a spisové sluzbé a o | elektronickou znacku“. V navaznosti na piimo pouzitelny predpis
zmén€ nekterych zakond, ve znéni pozdéjsich Evropské unie - ,,Rozhodnuti Komise 2011/130/EU ze dne 25. tinora
predpist, zakon ¢. 227/2000 Sb., o 2011, kterym se stanovi minimalni pozadavky na pieshrani¢ni
elektronickém podpisu a o zméné nekterych zpracovani dokumentt elektronicky podepsanych piislusnymi organy
elektronicky | electronic dalsich zakon (zakon o elektronickém podpisu), | podle smérnice 2006/123/ES Evropského parlamentu a Rady o sluzbach
CZ0004 | podpis signature ve znéni pozdé&jsich piedpist, a dalsi souvisejici | na vnitfnim trhu“ stanovuje k podepisovani nebo ozna¢ovani dokumentu
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Nazev oblasti

vCJ

Nazev oblasti
v Al

Nazev pravni ¢i technické normy

Citace, definice

zakony

v podobé datové zpravy, jehoz prostiednictvim se ¢ini ukon viéi statu;
uzemnimu samospravnému celku; pravnické osob¢ zfizené zékonem,
zfizené nebo zalozené statem, izemnim samospravnym celkem nebo
pravnickou osobou zfizenou zakonem; pravnické osobé vykonavajici
pusobnost v oblasti vefejné spravy (tyka-li se dokument této
pusobnosti); fyzické osobé vykonavajici ptisobnost v oblasti vefejné
spravy (tyka-li se dokument této piisobnosti), pouzivat uznavany
elektronicky podpis nebo uznavanou elektronickou znacku v
referencnim formatu stanoveném v Rozhodnuti Komise 2011/130/EU.
Rovnéz stanovuje postup pro piipady, kdy neni pouzit referencni format.
Zakon €. 227/2000 Sb. tak nove uklada povinnosti i v oblasti pouzivani
elektronického podpisu.

CZ0005

elektronicky
podpis

electronic
signature

Vyhlaska 212/2012 Sb.

Vyhlaska o struktuie udajt, na zakladé kterych je mozné jednoznacné
identifikovat podepisujici osobu, a postupech pro ovétovani platnosti
zaruceného elektronického podpisu, elektronické znacky,
kvalifikovaného certifikatu, kvalifikovaného systémového certifikatu a
kvalifikovaného ¢asového razitka (vyhlaska o ovéfovani platnosti
zaruceného elektronického podpisu)

CZ0006

poskytovani
certifika¢nich
sluzeb

Certification
Authority

Vyhlagka ¢. 378/2006 Sb.

Prvni ¢ast vyhlasky je urCena poskytovateliim certifikacnich sluzeb a
obsahuje pozadavky na jejich postupy pii vydavani kvalifikovanych
certifikatt, kvalifikovanych systémovych certifikatt a kvalifikovanych
casovych razitek. Druha ¢ast se vztahuje na oznacujici osoby, zejména
na organy vefejné moci — obsahuje pozadavky na ochranu soukromych
klict, které se pouzivaji pti vytvareni elektronickych znacek.
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Nazev oblasti

Nazev oblasti

ID v & v AJ Nazev pravni ¢i technické normy Citace, definice
Zakon ¢. 300/2008 Sb., o elektronickych
ukonech a autorizované konverzi dokumentu, ve
znéni zakona ¢. 190/2009 Sb., kterym se méni
konverze, zakon €. 499/2004 Sb., o archivnictvi a spisové
autorizovana sluzb¢ a 0 zméné nékterych zakond, ve znéni
CZ0007 | konverze conversion pozdé¢jsich predpisi, a dalsi souvisejici zdkony, | Definuje pfevod dokumentu mezi papirovou a elektronickou formou
Spole¢né ustanoveni o dorucovani § 19 - V piipadé dorucovani na
elektronickou adresu plati, Ze pisemnost je doru¢ena v okamziku, kdy
prevzeti doruc¢ované pisemnosti potvrdi adresat zpravou opattenou jeho
zaru¢enym elektronickym podpisem.
Podani § 37 je mozno ucinit pisemné nebo ustné do protokolu
anebo v elektronické podob¢ podepsané zaruc¢enym elektronickym
podpisem.
Nalezitosti rozhodnuti § 69 Pokud se na zadost ucastnika ma
rozhodnuti dorucit elektronicky, vyhotovi Gfedni osoba, ktera za
pisemné vyhotoveni rozhodnuti odpovida, jeho elektronickou verzi s
tim, Zze na misté€ otisku Gfedniho razitka vyjadfi tuto skuteénost slovy
"otisk ufedniho razitka" a dokument podepise svym zaru¢enym
elektronicky electronic Zakon €. 500/2004 Sb., spravni fad, ve znéni elektronickym podpisem zalozenym na kvalifikovaném certifikatu
CZ0008 | podpis signature pozdg&jsich predpist vydaném akreditovanym poskytovatelem certifika¢nich sluzeb.
predpis byl zrusen - Zakonem ¢. 167/2012 Sb., kterym se méni zakon €.
Nafizeni vlady ¢. 495/2004 Sb., kterym se 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
provadi zékon €. 227/2000 Sb., o elektronickém | zakond, ve znéni pozdéjsich predpist, zakon ¢. 227/2000 Sb., o
podpisu a o zméné nekterych dalsich zakoni elektronickém podpisu a 0 zméné nékterych dalsich zakond (zékon o
elektronicky electronic (zékon o elektronickém podpisu), ve znéni elektronickém podpisu), ve znéni pozd¢jsich predpist, a dalsi souvisejici
CZ0009 | podpis signature pozdéjsich predpist zakony
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Nazev oblasti

Nazev oblasti

ID v & v AJ Nazev pravni ¢i technické normy Citace, definice
Ptedpis byl zrusen - Zakonem ¢. 167/2012 Sb., kterym se méni zakon €.
499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nekterych
zakont, ve znéni pozdéjsich predpisi, zdkon ¢. 227/2000 Sb., o
elektronickém podpisu a 0 zméné nékterych dalsSich zakont (zékon o
elektronicky electronic vyhlaska ¢. 496/2004 Sb., o elektronickych elektronickém podpisu), ve znéni pozdéjsich predpist, a dalsi souvisejici
CZ0010 | podpis signature podatelnach zakony
vyhlaska ¢. 191/2009 Sb., o podrobnostech Vyhlaska ¢. 191 byla zrusena a nahrazena vyhlaskou 259 ze dne 20. 7.
elektronicky electronic vykonu spisové sluzby (dale jen ,,spisova 2012 — §6 postupy ovetovani platnosti uznavaného elektronického
CZ0011 | podpis signature vyhlaska“) podpisu, kvalifikovaného certifikatu.
Vyhlaska upravuje:
- technické nalezitosti provadéni autorizované konverze dokumentd
(dale jen ,,konverze*),
- technické nalezitosti dokumentu, ktery provedenim konverze vznikl
(dale jen ,,vystup®),
- technické nalezitosti dokumentu, jehoz prevedenim vystup pii konverzi
vyhlaska ¢. 193/2009 Sb., o stanoveni vznikl (dale jen ,,vstup®),
podrobnosti provadéni autorizované konverze - vzor osvédceni o vykonani zkousky zaméstnance provadejiciho
CZ012 | Konverze conversion dokumentt konverzi na zadost.
preservation, vyhlagka ¢. 194/2009 Sb., o stanoveni
uchovavani, document podrobnosti uzivani informa¢niho systému - ukladani datové zpravy v ISDS 90 dnu
CZ0013 | formaty types datovych schranek - pfipustné formaty datové zpravy
Ptivodni znéni - Zvlastni ustanoveni o dokumentech v digitalni podobé
»$69a
(1) Neni-li doru¢eny dokument v digitalni podobé opatien uznavanym
elektronickym podpisem, elektronickou znackou nebo kvalifikovanym
¢asovym razitkem, urceny ptivodce jej opatii kvalifikovanym ¢asovym
dokumenty razitkem.
v digitalni digital Zakon ¢. 499/2004 Sb., o archivnictvi a spisové | (2) Je-li doruceny dokument v digitalni podobé opatien uznavanym
podobe, documents, sluzbé a o zméné nékterych zakont, ve znéni elektronickym podpisem, elektronickou znac¢kou nebo kvalifikovanym
CZ0014 | ptrevody conversions pozdéjsich predpist, casovym razitkem, urc¢eny ptivodce
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Nazev oblasti

vCJ

Nazev oblasti
v Al

Nazev pravni ¢i technické normy

Citace, definice

a) oveii platnost uznavaného elektronického podpisu, elektronické
znacky nebo kvalifikovaného casového razitka a platnost
kvalifikovaného certifikatu nebo kvalifikovaného systémového
certifikatu,

b) zaznamena udaje o vysledku ovéfeni podle pismene a) a uchova je
spolu s doru¢enym dokumentem v digitalni podobé.

(3) Uchovavani dokumentu v digitalni podob¢

provadi uréeny ptivodce postupem zarucujicim vérohodnost ptivodu
dokumentu, neporusitelnost jeho ob-

sahu a Citelnost dokumentu, a to véetné udaji prokazujicich existenci
dokumentu v digitalni podob¢ v ¢ase. Tyto vlastnosti musi byt
zachovany po dobu skartaéni lhiity dokumentu. Je-1i potfeba zachovani
vérohodnosti ptivodu dokumentu kratsi nez skarta¢ni lhiita dokumentu,
uvede to uréeny pivodce ve svém spisovém a skartaénim planu.

(4) Prevadéni dokumentu v analogové podob¢ na dokument v digitalni
podobé¢ a naopak a zménu formatu dokumentu v digitalni podobé
provadi uréeny ptivodce postupem zarucujicim vérohodnost ptivodu
dokumentu, neporusitelnost jeho obsahu, ¢itelnost dokumentu a
bezpecnost procesu prevadeéni nebo zmény formatu.

(5) Ptipojeni tidajt, které vznikly pfi ptipravé dokumentu k uchovani
podle odstavce 3 nebo pii prevedeni ¢i zméné formatu dokumentu podle
odstavce 4 a které jsou pro uchovani dokumentu nebo pfevedeni ¢i
zménu formatu dokumentu nezbytné, se nepovazuje za poruseni obsahu
dokumentu.

(6) Pted prevedenim dokumentu v digitalni podobé na dokument v
analogové podobé nebo zménou formatu dokumentu v digitalni podobé
oveii urceny plivodce platnost uznavaného elektronického podpisu,
elektronické znacky nebo kvalifikovaného ¢asového razitka, je-1i jimi
dokument v digitalni podobé opatien. Udaje o vysledku ovéieni a datum
prevedeni dokumentu v digitalni podobé na dokument v analogové
podobé nebo datum zmény formatu dokumentu v digitalni podobé
ur¢eny puvodce zaznamend a uchova je spolu s dokumentem vzniklym
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Nazev oblasti

vCJ

Nazev oblasti
v Al

Nazev pravni ¢i technické normy

Citace, definice

pfevedenim nebo zménou formatu.
(7) Dokument v digitalni podobé¢ vznikly pfevedenim z dokumentu v
analogové podobé¢ nebo zménou formatu dokumentu v digitalni podobé
doplnény o datum pfevedeni opatii uréeny ptivodce uznavanym
elektronickym podpisem osoby odpovédné za prevedeni z dokumentu v
analogové podob¢ nebo zménu formatu dokumentu v digitalni podobé,
nebo svoji elektronickou znackou a kvalifikovanym ¢asovym razitkem.
(8) Neprokaze-li se opak, dokument v digitalni podob¢ se povazuje za
pravy, byl-li podepsan platnym uznavanym elektronickym podpisem
nebo oznacen platnou elektronickou znackou osoby, kterd k tomu byla v
okamziku podepsani nebo oznaceni opravnéna, osoby odpovédné za
prevedeni z dokumentu v analogové podob¢ nebo zménu formatu
dokumentu v digitalni podob¢ nebo osoby odpovédné za provedeni
autorizované konverze dokumentil a opatien kvalifikovanym ¢asovym
razitkem. Ustanoveni véty prvni se vztahuje i na dokumenty vzniklé z
¢innosti pvodct, ktefi nejsou ur¢enymi ptivodei.*.

CZ0015

dokumenty
v digitalni
podobg,
pievody

digital
documents,
conversions

Zakon ¢. 167/2012 Sb., kterym se méni zakon €.
499/2004 Sb., o archivnictvi a spisové sluzbé a o

zméné nékterych zakont, ve znéni pozdéjsich

predpist, zakon ¢. 227/2000 Sb., o

elektronickém podpisu a 0 zméné nékterych

dalsich zédkont (zakon o elektronickém podpisu),
ve znéni pozdé&jsich predpisi, a dalsi souvisejici

zakony

,»$ 092
(1) Pfevadéni dokumentu v analogové podob¢ na dokument v digitalni
podobé¢ a naopak a zménu datového formatu dokumentu v digitalni
podobé provadi ureny pivodce postupem zaruéujicim vérohodnost
puvodu dokumentu, neporusitelnost obsahu, ¢itelnost dokumentu a
bezpecnost procesu pievadéni nebo zmény formatu.
(2) Piipojeni udaju, které vznikly pfi ptipravé dokumentu k uchovani
podle § 3 odst. 4 nebo pfi prevedeni ¢i zméné datového formatu
dokumentu podle odstavce 1 a které jsou pro uchovani dokumentu nebo
prevedeni nebo zménu datového formatu dokumentu nezbytné, se
nepovazuje za nezajisténi neporusitelnosti obsahu dokumentu.
(3) Pied pfevedenim dokumentu v digitalni podobé na dokument v
analogové podobé¢ nebo zménou datového formatu dokumentu v digitalni
podobé¢ ovéii urceny ptivodce platnost uznavaného elektronického
podpisu, uznavané elektronické znacky nebo kvalifikovaného ¢asového
razitka, je-li jimi dokument v digitalni podob¢ opatien, a platnost
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Nazev oblasti

vCJ

Nazev oblasti
v Al

Nazev pravni ¢i technické normy

Citace, definice

kvalifikovanych certifikati, na kterych jsou zalozeny. Udaje o vysledku
oveteni a datum prevedeni dokumentu v digitalni podobé¢ na dokument v
analogové podobé nebo datum zmény formatu dokumentu v digitalni
podobé uréeny piivodce zaznamena a uchova je spolu s dokumentem
vzniklym pfevedenim nebo zménou formatu

(4) Dokument v digitalni podobé¢ vznikly pievedenim z dokumentu v
analogové podob¢ nebo zménou formatu dokumentu v digitalni podobé
opatfi ur¢eny ptivodce dolozkou, ktera ob- sahuje udaje tykajici se
prevedeni nebo zmény datového formatu, podepsanou uznavanym
elektronickym podpisem osoby odpovédné za pievedeni z dokumentu v
analogové podob¢é anebo zménu datového formatu dokumentu v digitalni
podobé nebo oznacenou elektronickou znac¢kou uréeného pivodce, a
dale opatfenou kvalifikovanym Casovym razitkem

Udaje tykajici se pievedeni nebo zmény datového formatu stanovi
provadéci pravni predpis.

Provadéci pravni piedpisy stanovi podrobnosti struktury spisového
planu, tidaje zdznamu o ovéfeni autentizacnich prvki, udaje dolozky o
prevodu dokumentu, postup ovétrovani elektronického podpisu/znacky a
casového razitka

(5) Neprokaze-li se opak, dokument v digitalni podobé se povazuje za
pravy, byl-li podepsan platnym-uznavanym elektronickym podpisem
nebo oznacen platnou uznavanou elektronickou znac¢kou osoby, ktera k
tomu byla v okamziku podepsani nebo oznaceni opravnéna, a nasledné
za doby platnosti uznavaného elektronického podpisu a kvalifikovaného
certifikatu, na kterém je uznavany elektronicky podpis zalozen, nebo
uznavané elektronické znacky a kvalifikovaného systémového
certifikatu, na kterém je uznavana elektronicka znacka zalozena, opatien
kvalifikovanym ¢asovym razitkem. To plati i pro dokumenty vzniklé z
¢innosti pavodct, ktefi nejsou uréenymi ptivodcei.®.

- upravena definice uznadvaného elektronického podpisu — jiz neplati
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Nazev oblasti

vCJ

Nazev oblasti
v Al

Nazev pravni ¢i technické normy

Citace, definice

»zaruceny elektronicky podpis* nebo ,.elektronicky podpis zalozeny
na...“, ale nové je definovan termin ,,uznavany elektronicky podpis®.
Obdobné ,,uznavanou elektronickou zna¢kou* se rozumi elektronicka
znacka zaloZena na kvalifikovaném systémovém certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb.

CZ0016

elektronicky
podpis,
stejnopis

electronic
signature,
duplication

Vyhlaska ¢. 259 /2012 Sb., o podrobnostech

vykonu spisové sluzby

§6 - postupy ovéfovani platnosti uznavaného elektronického podpisu,
kvalifikovaného certifikatu

§16 - Prvopisem je originalni dokument zaznamenavajici projev vile
osoby, ktery je osvédéen jejim vlastnoruénim podpisem nebo obdobnym
autentiza¢nim prvkem stanovenym jinym pravnim piedpisem13).
Stejnopisem je jedno ze shodnych nasobnych vyhotoveni dokumentu
nesouci s timto dokumentem shodné autentizacni prvky; za shodné
nasobné vyhotoveni dokumentu v analogové podobé se povazuje rovnéz
doslovné shodné vyhotoveni dokumentu v digitalni podob¢ a naopak,
pokud autentiza¢ni prostfedky k nim piipojila tataz osoba; za stejnopis
se povazuje rovnéz druhopis, pokud tak stanovi jiny pravni predpis14).
Druhopisem je dokument odvozeny od prvopisu, se kterym je obsahové
shodny, avsak projev vile osoby obsazeny v druhopisu neni osvédcen
podpisem této osoby, ale vlastnoru¢nim podpisem nebo obdobnym
autentiza¢nim prvkem osoby stanovené jinym pravnim ptfedpisem,
popfipadé zvlastnim autentizacnim prostiedkem stanovenym jinym
pravnim predpisem.

CZ0017

metadatovy
model,
evidence
dokumentt

Veéstnik MV ¢4. 64/2012 Narodni standard pro

elektronické systémy spisové sluzby

Novelizaci narodniho standardu pro elektronické systémy spisové
sluzby. V textu byly odstranény nedostatky, na které upozornili ptivodci
a obchodni spolecnosti zabyvajici se vyvojem elektronickych systému
spisové sluzby. Pfedevsim $lo o provedeni oprav v modelu vztahti mezi
entitami, o terminologické zmény vychazejici z novely zékona €.
499/2004 Sb. (véetné pojmu ,, Typovy spis“) a nahrazeni metadatového
modelu souborem vétsiho poctu upiesnénych schémat XML umozitujici
praktickou aplikaci jednotlivych pozadavki.
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Nazev oblasti

vCJ

Nazev oblasti
v Al

Nazev pravni ¢i technické normy

Citace, definice

CZ0018

zaznam,
elektronicky
podpis

record, digital
signiture

Zakon €. 353/2001 Sb., kterym se méni zakon €.
563/1991 Sb., o ucetnictvi, ve znéni pozd¢jsich
predpist, a neékteré dalsi zakony

Novela zakona ¢. 563/1991 Sb., o G¢etnictvi obsahujici definici ucetniho
dokladu

§ 33a Prukaznost u¢etniho zdznamu odst. 3:

Ucetni zaznam uréeny k pfenosu musi byt podepsan vlastnoruénim
podpisem nebo uznavanym elektronickym podpisem podle zvlastniho
pravniho piedpisu (zakon &. 227/2000 Sh., o elektronickém podpisu
Vv poslednim znéni) anebo obdobnym prukaznym ucetnim zaznamem v
technické formé. Pokud ucetni zdznam neni podepsan pred predanim k
prenosu, musi byt podepsan nejpozdé€ji v okamziku jeho predani k
pfenosu.

CZ0019

elektronicky
dokument —
faktura,
dlouhodobé
uchovavani,
konverze

electronic
document,
invoice
longterm
preservation,
conversion

Zakon €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jsich predpist

viz. Doporuceni NF-ELFA pii HK k novele DPH 2012

- tf1 vlastnosti dafiového dokladu formulované v § 34, v oddile 7

0 zajisténi vérohodnosti ptivodu, neporusenosti obsahu a ¢itelnosti
danovych dokladii

- stejné pozadavky kladeny na listinnou formu

- Zajisténi vérohodnosti ptivodu danového dokladu a neporusenosti jeho
obsahu Ize dosahnout prostfednictvim kontrolnich mechanismt procest
vytvaiejicich spolehlivou vazbu mezi danovym dokladem a danym
plnénim.

- Vérohodnost pivodu danového dokladu velektronické podobé

a neporusenost jeho obsahu lze vedle kontrolnich mechanismi procestt
zajistit také uznavanym elektronickym podpisem, uznavanou
elektronickou znackou, nebo elektronickou vyménou informaci (EDI),
jestlize dohoda o této vymeéné stanovi uziti postupt zarucujicich
vérohodnost piivodu a neporusenost obsahu.

CZ0020

elektronicky
podpis

digital
signiture

Zakon €. 582/1991 Sb., o organizaci a provadéni
socialniho zabezpeceni, ve znéni pozdejsich
predpist

zasilani dokumentti v elektronické podobé, elektronicky podpis
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3.Prehled evropskych legislativnich a technickych norem

Nazev oblasti

Nazev oblasti

Nazev zahrani¢ni/evropské pravni C¢i

ID v ey \_/AJ nebo ptivodnim technické normy Citace, definice
jazyce
Aby doslo k obecnému piijeti metod elektronického ovétovani pravosti,
je nezbytné zajistit, aby elektronické podpisy mohly byt ve vsech
¢lenskych statech pouzivany jako dikazy v soudnim fizeni. Pravni
uznani elektronickych podpisii by mélo byt zalozeno na objektivnich
kritériich a nemélo by zaviset na povoleni dotéenych ovétovateld.
Vnitrostatni pravni pfedpisy vymezi pravni oblasti, ve kterych Ize
Smérnice Evropského parlamentu a Rady | pouzivat elektronické dokumenty a elektronické podpisy. Touto smérnici
1999/93/ES ze dne 13. Prosince 1999 o | nejsou dotéeny pravomoci vnitrostatniho soudu rozhodovat o souladu
elektronicky zasadach SpoleCenstvi pro elektronické | S pozadavky této smérnice ani vnitrostatni predpisy o volném pravnim
E0001 | dokument electronic document | podpisy, (21) hodnoceni ditkaza.
1. ,elektronickym podpisem® idaj v elektronické podobé, ktery je
pripojen ¢i logicky spojen s jinymi elektronickymi daty a ktery slouzi
jako metoda ovéfeni pravosti;
2. ,,zaruCenym elektronickym podpisem* elektronicky podpis, ktery
spliiuje tyto pozadavky:
a) je jednoznaéné spojen s podepisujici osobou,
b) umoznuje zjistit totoZnost podepisujici osoby,
elektronicky Smérnice Evropského parlamentu a Rady | ¢) je vytvofen s vyuZitim prostfedki, které podepisujici osoba muze mit
podpis, 1999/93/ES ze dne 13. Prosince 1999 o | pIné pod svou kontrolou, a
elektronicky zasadach SpoleCenstvi pro elektronické | d) je spojen s daty, ke kterym se vztahuje tak, aby bylo mozno zjistit
E0002 | dokument electronic signature podpisy jakoukoli naslednou zménu téchto dat;
42 rit laid down in article 5.1 that electronic signatures fulfilling certain
European Committee for Standardization: | quality metrics — so called qualified electronic signatures — satisfy the
Guide on the Use of Electronic Signatures | requirements of handwritten signatures. In article 5.2 a residual provision
elektronicky — Part 1: Legal and Technical |is given where electronic signatures are not denied legal effectiveness
E0003 | podpis electronic signatures | Aspects,CWA 14365-1 and admissibility as evidence in legal proceedings, even if the quality
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metrics of qualified electronic signatures are not met.
1. Elektronicky dokument se povazuje za rovnocenny dokumentu
V papirové podobé a je pfipustny jako diikaz v soudnim fizeni, pokud jde
o zaruku jeho pravosti a integrity.
2. U dokumentu opatfeného kvalifikovanym elektronickym podpisem
nebo kvalifikovanou elektronickou znackou osoby, ktera je opravnéna
k vydani ptislusného dokumentu, plati pravni domnénka jeho pravosti a
integrity, pokud dokument neobsahuje dynamické prvky, které mohou
dokument automaticky zménit.
3. Vyzaduje-li se pii poskytovani internetové sluzby nabizené subjektem
z vetejného sektoru originalni dokument nebo ovéiena kopie, uznavaji se
v ostatnich ¢lenskych statech bez dodate¢nych pozadavki alesponl
elektronické dokumenty, které jsou vydany osobami opravnénymi
k vydavani ptislusnych dokumenti a které se podle vnitrostatnich
Navrh nafizeni Evropského parlamentu a | pravnich predpist ¢lenského statu ptivodu povazuji za originaly nebo
Rady o elektronické identifikaci a | ovétené kopie.
davéryhodnych sluzbach pro elektronické | 4. Komise muze stanovit formaty elektronickych podpist a znacek, které
transakce na vnitinim trhu, 2012/0146 | jsou piijimany, pokud ¢lensky stat poZaduje pro poskytnuti internetové
(COD) / COM(2012) 238 final, Oddil 6 |sluzby nabizené subjektem z vefejného sektoru dokument opatieny
Elektronické dokumenty, Clanek 34 | podpisem nebo znackou uvedeny v odstavci 2, prostfednictvim
elektronicky Pravni u€inky a pfijimani elektronickych | provadécich aktt. Tyto provadéci akty se piijimaji prezkumnym
E0004 | dokument electronic document | dokumenti postupem podle ¢l. 39 odst. 2.
Rozhodnuti komise ¢. K(2011) 1081 ze | 1. Clenské staty zavedou nezbytné technické prosttedky, které jim
dne 25. Unora 2011, kterym se stanovi | umozni zpracovani elektronicky podepsanych dokumentii, jez v ramci
minimalni pozadavky na pieshrani¢ni | plnéni postupil a formalit predkladaji poskytovatelé sluzeb
zpracovani  dokumentii  elektronicky | prostfednictvim jednotnych kontaktnich mist, jak je stanoveno v ¢lanku 8
elektronicky podepsanych pfisluSnymi orgény podle | smérnice 2006/123/ES, a které jsou podepsany piisluSnymi organy jinych
E0005 | dokument electronic document | smérnice ~ 2006/123/ES ~ Evropského | ¢lenskych statti pomoci zaru¢eného elektronického podpisu XML nebo
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parlamentu a Rady o sluzbach na vnitinim
trhu, Clanek 1 Referenéni format
elektronickych podpist

CMS nebo PDF ve formatu BES nebo EPES, ktery je v souladu

s technickymi specifikacemi uvedenymi v piiloze.

2. Clenské staty, jejichz piislusné organy podepisuji dokumenty uvedené
Vv odstavci 1 za pouziti jinych formatd elektronickych podpist, nez jsou
uvedeny v odstavci 1, ozndmi Komisi stavajici moznosti ovéfeni, které
umozni ostatnim ¢lenskym statim ovétit obdrzené elektronické podpisy
online, bez poplatku a zptisobem, ktery je srozumitelny pro nerodilé
mluv¢i, pokud pozadované informace nejsou jiz zahrnuty v dokumentu,
elektronickém podpise nebo nosici elektronického dokumentu. Komise
zpiistupni tyto informace vSem Clenskym statim.

E0006

elektronicky
dokument

electronic document

E-invoices and digital signatures, CWA
15579

This CWA summarizes findings and issues identified by the e-Invoicing
Focus Group set up by CEN/ISSS regarding electronic invoicing using
electronic signatures. Issues surrounding electronic signatures relating to
e-Invoicing and VAT in relation to the Council Directive 2001/115/EC
are covered, which had to be implemented by Member States by 1st
January 2004. Council Directive 2001/115/EC, details the requirements
on taxable persons and their service providers to guarantee the integrity
and the authenticity of electronic invoices for VAT purposes. Electronic
signatures are a valuable technique to ensure the integrity and
authenticity of electronic business data such as invoices. This value,
which is based on electronic signatures — under certain conditions
providing integrity and authenticity assurances regardless of time and
type of electronic (transport or storage) medium, has been recognized
within the EU through the e-Signature Directive, as well as more recently
through Council Directive 2001/115/EC where they are one of a limited
set of compliance options for sending and storage of electronic invoices.

E0007

Elektronicky
dokument

electronic document

elnvoice Reference Model for EU VAT
purposes specification, CWA 15582

The present document specifies the elnvoicing Reference model, which
describes the elnvoicing processes: - the business functions between the
parties involved in electronic invoicing; - the processes of V.A.T.
declaration and verification; - the electronic business services to support
the elnvoicing. The present document is applicable to the 44 rit44 of
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electronic invoicing in the European Union, in line with Council
Directive 2001/115/EC. The Reference Model includes and refers to the
other tasks from the elnvoicing CEN Workshop.

This CWA describes the elnvoicing Reference Model, 45 rit4545r by the
e-Invoicing Focus Group set up by CEN/ISSS regarding electronic
invoicing. The Reference Model covers modelling issues relating to
e-Invoicing and VAT in relation to the Council Directive 2001/115/EC,
which had to be implemented by Member States by 1st January 2004.
Council Directive 2001/115/EC, details the requirements on taxable
persons and their service providers to guarantee the integrity and the
authenticity of the of electronic invoices

for VAT purposes. The Reference Model aims to describe the business
processes involved in ©Invoicing, including the business relations, the
processes required for the VAT 45 rit45, and the processes for the
eBusiness services for the 45 rit4545r of elnvoices between supplier and
customer. The Reference Model gives a full overview of the processes so
as to put the VAT Directive in the context of the 45 rit45 ©Invoicing
actions. The final review/endorsement round

E0008

konverze
elektronického
dokumentu

conversion

elnvoice Reference Model for EU VAT
purposes specification, CWA 15582, 4.3.2
CONVERSION

Electronic invoice data are converted (e.g. into another 45 rit4545r using
another protocol) to allow for the elnvoice processing between Customer
and Supplier.

The original file of the invoice is stored in accordance with the national
and EU legislation.

E0009

autenticita

authentication

elnvoice Reference Model for EU VAT
purposes specification, CWA 15582, 4.3.4
AUTHENTICATION

The elnvoices are authenticated, for which a Trusted Third party may be
used.

The authenticity of the origin of the invoice can be guaranteed by either
* an advanced electronic signature, or/and

« electronic data interchange (EDI).
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The elnvoice is stored for accounting purposes, and in accordance with
national and EU legislation. Both the Customer and Supplier store a copy
of the invoice. The authenticity of the origin and integrity of the content
of the invoice, must be guaranteed throughout the storage period. Issues
that have to be dealt with are:
elnvoice Reference Model for EU VAT | ¢ the location of the storage
ukladani, purposes specification, CWA 15582, 4.3.8 | « the duration of the storage
E0010 | archivace storage STORAGE « the format in which the invoice is stored
Electronic invoicing — Part 2: Model Electronic Business Documents means documents or Data in electronic
Interoperability Agreement for formats that are related to the processes of ordering, procuring shipping,
Transmission and Processing of Electronic | invoicing and paying, but not the actual payment itself. Electronic
elektronicky Invoices and other Business Documents, | Business Documents excludes the actual E-Invoice itself,
E0011 | dokument electronic document | CWA 16464-2, defined elsewhere, and all their associated acknowledgements.
The Agreement sets out the terms and conditions for the transmission and
processing of e-Invoices and other Electronic Business Documents
between the Parties for the purpose that their 46 rit4646r e Customers,
whether a Sender or a Receiver, shall be able to 46 rit4646r these
documents between each other automatically and without manual
intervention. The e-Invoices and Electronic Business Documents to be
exchanged and such other services as might be mutually agreed will be
specified in the Description of Services. Either or both of SP-X or SP-Y
may act in the capacity of Sending Party and Receiving Party when
performing Services under this Agreement.
9.1 Conversion
Electronic invoicing — Part 2: Model If the Receiving Party 46 rit46 Receiver undertakes format conversion
Interoperability Agreement for then such Party is responsible for doing so in compliance with any
elektronicky Transmission and Processing of Electronic | applicable VAT or other legal requirements. The Sending Party is not
dokument, Invoices and other Business Documents, | responsible for any non-compliance with VAT requirements arising from
elektronicky electronic document, | CWA 16464-2, 9 Conversion, Electronic | such conversion. If a Party’s Customer requires conversion of the E-
E0012 | podpis digital signatures Signature Validation and Archiving Invoices or Electronic Business Documents into another Format Standard
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or requires transmission through the use of another Transmission
Protocol, then such Party and the Customer is responsible for all costs
associated therewith, and for ensuring that the conversion is performed
correctly in accordance with approved Maps [[optional] and in a manner
that satisfies “business control” requirements of Draft Directive
2010/10858/10]. The Parties, to the extent permitted by law, shall treat

a properly converted invoice as the equivalent to the original invoice.
9.2 Electronic Signature Validation

If separately agreed and set forth in the Description of Services, the
Receiving Party, acting for the Receiver of an E-Invoice or Electronic
Business Documents, may provide validation of an electronic signature
attached to an E-Invoice or Electronic Business Documents received
from the Sending Party, either on the basis that the Receiving Party itself
performs a validation check on the electronic signature, or on the basis
that the Receiving Party receives a validation from the Sending Party (or
both).

9.3 Archiving of invoice and other business documents

If separately agreed and set forth in the Description of Services, the
Sending Party, acting for the Sender of the E-invoice or Electronic
Business Documents and 47 rit47 Receiving Party, acting for the
Receiver of an E-invoice or Electronic Business Documents, may be
contracted to archive the invoices and other required business documents,
electronic or on paper, compliant to the legal requirements of the
Member States relevant to the transactions.

E0013

elektronicky
dokument,
elektronicky
podpis

electronic document,
digital signatures

European Committee for Standardization:
E-invoices and digital signatures, CWA
15579

Electronic signatures play a major role in electronic invoicing — for
transmission of invoice data by EDI or non-EDI — to guarantee
authenticity of the origin and integrity of the contents of the invoices.
Member States may ask for advanced electronic signature to be based on
a qualified certificate. In this document questions regarding the adoption
of electronic signatures for electronic invoicing are discussed. It should
help the reader to implement and integrate its software or hardware
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solutions for signing and verifying its e-invoices regarding the legal
requirements.
Navrh NARIZENT EVROPSKEHO
PARLAMENTU A RADY o . . ) . ) )

o elektronické identifikaci a _elec‘Fr(?mc_ 1dent1ﬁ(_:at10n meailns the 48 r|t48_ of using person _
elektr.omcky divéryhodnych sluzbach pro identification data in electronic form unambiguously representing a
podpis, elektronické transakce na vnitinim trhu /| N@tural or legal person;
identifikace a COM/2012/0238 final - 2012/0146 ‘authentication’ means an electronic 48 rit48 that allows the validation of
autorizace identification, (COD) the electronic identification of a natural or legal person; or of the origin

E0014 | osoby authentication } and integrity of an electronic data;
»Elektronickym dokumentem* se rozumi dokument v elektronické
podobg;
Pravni uéinky a ptfijimani elektronickych dokumentt:
1. Elektronicky dokument se povazuje za rovnocenny dokumentu v
papirové podobé a je ptipustny jako dikaz v soudnim fizeni, pokud jde o
zaruku jeho pravosti a integrity.
2. U dokumentu opatfeného kvalifikovanym elektronickym podpisem
nebo kvalifikovanou elektronickou znackou osoby, ktera je opravnéna
k vydani ptislusného dokumentu, plati pravni domnénka jeho pravosti
a integrity, pokud dokument neobsahuje dynamické prvky, které mohou
L. , , dokument automaticky zménit.
Navrh NARIZENI EVROPSKEHO 3. Vvsaduie-li 4 osk o s sluz .
. . | 3. VyZaduje-li se pii poskytovani internetové sluzby nabizené subjektem
I_DARI_"_A‘MI_ENTEJ A RADY 0 eIEktrf)kae z vetejného sektoru originalni dokument nebo ovéiena kopie, uznavaji se
identifikaci a divéryhodnych sluzbach pro |y ostatnich Clenskych statech bez dodatecnych pozadavka alespoi
elektronicke transakce na vnitinim trhu elektronické dokumenty, které jsou vydany osobami opravnénymi k
/COM/2012/0238 final - 2012/0146 vydavani piislusnych dokumentti a které se podle vnitrostatnich pravnich
(COD) predpist ¢lenského statu ptivodu povazuji za originaly nebo ovéiené
elektronicky Oddil 6 | kopie.
E0015 | dokument electronic document Elektronické dokumenty, Clémek 34 4. Komise muze stanovit forméty elektronick}'/ch podplsﬁ a znacek, které
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jsou pfijimany, pokud ¢lensky stat pozaduje pro poskytnuti internetové
sluzby nabizené subjektem z vetejného sektoru dokument opatieny
podpisem nebo znackou uvedeny v odstavci 2, prostfednictvim
provadécich aktl. Tyto provadéci akty se pfijimaji pfezkumnym
postupem podle ¢l1. 39 odst. 2.

E0016

elektronicky
dokument

electronic document

COMMISSION DECISION of 7 July
2004 amending its Rules of Procedure
(2004/563/EC, Euratom

Article 4

Validity of electronic documents

1. Whenever the applicable Community or national provision requires the
signed original of a document, an electronic document drawn up or
received by the Commission satisfies this requirement if the document in
question bears an advanced electronic signature which is based on a
qualified certificate and which is created by a secure signature creation
device electronic signature offering equivalent assurances with regard to
the functionalities attributed to a signature.

2. Whenever the applicable Community or national provision requires a
document to be drawn up in writing without, however, requiring a signed
original, an electronic document drawn up or received by the
Commission satisfies this requirement if the person from whom it
emanates is duly identified and the document is drawn up under such
conditions as to guarantee the integrity of its contents and of the relevant
metadata and is stored in accordance with the conditions laid

down in Article 7.

3. The provisions of this Article shall apply from the day following the
adoption of the implementing rules referred to in Article 9.

E0017

elektronicky
dokument

electronic document

IMPLEMENTING RULES FOR THE
DECISION

2002/47/EC,ECSC,EURATOM ON
DOCUMENT MANAGEMENT AND
FOR THE DECISION
2004/563/EC,EURATOM ON

Only born-digital documents can be signed by means of an electronic
signature.

Article 4(1) is about signing as a substantial formality, a situation in
which only the advanced electronic signature based on a qualified
certificate and created by a secure-signature-creation device is acceptable
as it meets the same requirements (authenticity, non-repudiation and
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ELECTRONIC AND DIGITISED | integrity) and has the same legal effects as a handwritten signature, in

DOCUMENTS, SEC(2009)1643, | accordance with Article 5 of Directive 1999/93/EC.

I11.2.1.1. General principles As far as possible, the Commission uses the same type of electronic
signature, whatever circle is concerned, or interoperable systems that are
transparent for the final user. The use of an advanced electronic signature
within the Commission does not affect the rules of competence under
which the signatory is or is not empowered to take decisions binding on
the Commission.

Within the Commission, the Directorate-General for Informatics, assisted
by the “Security” Directorate83, is putting in place the technical
infrastructure and secure devices required for the creation and utilisation
of a public key infrastructure in accordance with the rules of Community
law governing electronic signatures, in particular Directive 1999/93/EC.
Secure signature-creation devices84 must, by appropriate technical and
procedural means, ensure at the least that:

IMPLEMENTING RULES FOR THE | (a) the signature-creation-data used can in practice occur only once and

DECISION their secrecy is reasonably assured;

2002/47/EC,ECSC,EURATOM ON | (b) the signature-creation-data used cannot, with reasonable assurance, be

DOCUMENT MANAGEMENT AND | derived and the 50 rit5050r eis protected against forgery by the most

FOR THE DECISION | advanced technology available;

2004/563/EC,EURATOM ON | (c) the signature-creation-data used can be reliably protected by the

ELECTRONIC AND DIGITISED | legitimate signatory against use by others. In addition secure signature-

DOCUMENTS, SEC(2009)1643, | creation devices must not alter the data to be signed or prevent such data

111.2.1.2. Principles of management of | from being presented to the signatory prior to the signature 50 rit50. As

electronic documents drawn up by the | regards certification services85, either the Commission performs these
elektronicky Commission and signed by means of an | functions itself 50 rit concludes a contract with an external certification-
E0018 | dokument electronic document | advanced electronic signature serviceprovider.
Codice dell'amministrazione digitale, Documento informatico sottoscritto con firma elettronica. (65)
CAD - Decreto Legislativo 7 marzo 2005, | 1. Il documento informatico, cui ¢ apposta una firma elettronica, sul
Elektronicky n. 82, Testo vigente dal 22/06/2013 piano probatorio ¢ liberamente valutabile in giudizio, tenuto conto delle
E0019 | dokument Articolo 21. sue caratteristiche oggettive di qualita, sicurezza, integrita
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e immodificabilita. (66)

2. Il documento informatico sottoscritto con firma elettronica avanzata,
qualificata o digitale, formato nel rispetto delle regole tecniche di cui

all' articolo 20, comma 3 , che garantiscano l'identificabilita dell'autore,
l'integrita e I'immodificabilita del documento, ha l'efficacia prevista
dall'articolo 2702 del codice civile. L'utilizzo del dispositivo di firma
elettronica qualificata o digitale si presume riconducibile al titolare, salvo
che questi dia prova contraria. (67)

2-bis. Salvo quanto previsto dall* articolo 25, le scritture private di cui
all'articolo 1350, primo comma, numeri da 1 a 12, del codice civile, se
fatte con documento informatico, sono sottoscritte, a pena di nullita, con
firma elettronica qualificata o con firma digitale.Gli atti di cui all'articolo
1350, numero 13), del codice civile soddisfano comunque il requisito
della forma scritta se sottoscritti con firma elettronica avanzata,
qualificata o digitale. (68)

3. L'apposizione ad un documento informatico di una firma digitale o di
un altro tipo di firma elettronica qualificata basata su un certificato
elettronico revocato, scaduto 0 sospeso equivale a mancata
sottoscrizione. La revoca o la sospensione, comunque motivate, hanno
effetto dal momento della pubblicazione, salvo che il revocante, o chi
richiede la sospensione, non dimostri che essa era gia a conoscenza di
tutte le parti interessate.

4. Le disposizioni del presente articolo si applicano anche se la firma
elettronica ¢ basata su un certificato qualificato rilasciato da un
certificatore stabilito in uno Stato non facente parte dell'Unione europea,
quando ricorre una delle seguenti condizioni:

a) il certificatore possiede i requisiti di cui alla direttiva 1999/93/CE del
13 dicembre 1999 del Parlamento europeo e del Consiglio, ed ¢
accreditato in uno Stato membro;

b) il certificato qualificato ¢ garantito da un certificatore stabilito nella
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Unione europea, in possesso dei requisiti di cui alla medesima direttiva;
c) il certificato qualificato, o il certificatore, € riconosciuto in forza di un
accordo bilaterale o multilaterale tra I'Unione europea e Paesi terzi o
organizzazioni internazionali.
5. Gli obblighi fiscali relativi ai documenti informatici ed alla loro
riproduzione su diversi tipi di supporto sono assolti secondo le modalita
definite con uno o piu decreti del Ministro dell'economia e delle finanze,
sentito il Ministro delegato per l'innovazione e le tecnologie.
Each Member State is to amend its legislation containing requirements,
and in particular requirements as to form, which are likely to curb the use
of contracts by electronic means; the examination of the legislation
requiring such adjustment should be systematic and should cover all the
necessary stages and acts of the contractual process, including the filing
o of the contract; the result of this amendment should be to make contracts
Directive 2000/31/CE of the European concluded electronically workable; the legal effect of electronic
5\/?::}'?2;?;223 &??;ﬁ':;g;igai;zzé%go’ sign_atures is dealt with by Di_rective 1999/93/EC of the European _
information society’s services, in Parliament and of the Council of 13 December 1999 on a Community
Smlouva particular electronic commerce in the framework for electronic signatures(24); the acknowledgement of receipt
Vv elektronické interior market (Directive on electronic by a service provider may take the form of the on-line provision of the
E0020 | formé Electronic contract | commerce), (34) service paid for.
Elektronisk signatur: Data i elektronisk form, der knyttes til andre
elektroniske data ved hjelp af et signaturgenereringssystem, og som
Elektronicky anvendes til at kontrollere, at disse data stammer fra den person, der er
E0021 | podpis Electronic signature | Lov om elektroniske signaturer angivet som underskriver, og at de ikke er blevet ndret.
E0022 Law 59/2003 of 19 December, an La firma electronica es el conjunto de datos en forma electronica,
Elektronicky electronic signature (BOE n ° 304, consignados junto a otros o asociados con ellos, que pueden ser
podpis La firma electronica | 20/12/2003) utilizados como medio de identificacion del firmante.
E0023 | ZaruCeny La firma electronica avanzada es la firma electronica que permite
elektronicky Lafirma electronica | | aw 59/2003 of 19 December, an identificar al firmante y detectar cualquier cambio ulterior de los datos
podpis avanzada electronic signature (BOE n ° 304, firmados, que esta vinculada al firmante de manera unica y a los datos a
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20/12/2003) que se refiere y que ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

E0024 4. La firma electrénica reconocida tendra respecto de los datos
consignados en forma electronica el mismo valor que la firma manuscrita
en relacion con los consignados en papel.

5. Se considera documento electronico la informacion de cualquier
naturaleza en forma electronica, archivada en un soporte electronico
Segtin un formato determinado y susceptible de identificacion y
tratamiento diferenciado. Sin perjuicio de lo dispuesto en el parrafo
anterior, para que un documento electronico tenga la naturaleza de
documento publico o de documento administrativo debera cumplirse,
respectivamente, con lo dispuesto en las letras a) o b) del apartado
siguiente y, en su caso, en la normativa especifica aplicable.

Numero 5 del articulo 3 redactado por el apartado uno del articulo 5 de
la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la
Sociedad de la Informacion («B.O.E.» 29 diciembre).Vigencia: 30
diciembre 2007

6. El documento electronico sera soporte de:

a) Documentos publicos, por estar firmados electronicamente por
funcionarios que tengan legalmente atribuida la facultad de dar fe
publica, judicial, notarial o administrativa, siempre que actiien en el
ambito de sus competencias con los requisitos exigidos por la ley en cada
caso.

b) Documentos expedidos y firmados electronicamente por funcionarios
o empleados publicos en el ejercicio de sus funciones publicas, conforme
a su legislacion especifica.

¢) Documentos privados.

7. Los documentos a que se refiere el apartado anterior tendran el valor y
la eficacia juridica que corresponda a su respectiva naturaleza, de
conformidad con la legislacion que les resulte aplicable.

, Law 59/2003 of 19 December, an 8. El soporte en que se hallen los datos firmados electronicamente serd
Elektronicky | El documento | electronic signature (BOE n ° 304, admisible como prueba documental en juicio. Si se impugnare la
dokument electronico 20/12/2003) autenticidad de la firma electronica reconocida con la que se hayan
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firmado los datos incorporados al documento electronico se procedera a
comprobar que se trata de una firma electronica avanzada basada en un
certificado reconocido, que cumple todos los requisitos y condiciones
establecidos en esta Ley para este tipo de certificados, asi como que la
firma se ha generado mediante un dispositivo seguro de creacion de
firma electronica.

La carga de realizar las citadas comprobaciones correspondera a quien
haya presentado el documento electronico firmado con firma electronica
reconocida. Si dichas comprobaciones obtienen un resultado positivo, se
presumira la autenticidad de la firma electronica reconocida con la que se
haya firmado dicho documento electrénico siendo las costas, gastos y
derechos que origine la comprobacion exclusivamente a cargo de quien
hubiese formulado la impugnacién. Si, a juicio del tribunal, la
impugnacion hubiese sido temeraria, podra imponerle, ademas, una
multa de 120 a 600 euros.

Si se impugna la autenticidad de la firma electronica avanzada, con la
que se hayan firmado los datos incorporados al documento electrénico,
se estara a lo establecido en el apartado 2 del articulo 326 de la Ley de
Enjuiciamiento Civil.

Numero 8 del articulo 3 redactado por el apartado dos del articulo 5 de
la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la
Sociedad de la Informacion («B.O.E.» 29 diciembre).Vigencia: 30
diciembre 2007

9. No se negaran efectos juridicos a una firma electronica que no retina
los requisitos de firma electronica reconocida en relacion a los datos a los
que esté asociada por el mero hecho de presentarse en forma electronica.
10. A los efectos de lo dispuesto en este articulo, cuando una firma
electronica se utilice conforme a las condiciones acordadas por las partes
para relacionarse entre si, se tendra en cuenta lo estipulado entre ellas.

E0025

Elektronicky
podpis

Elektronische
Signatur

Austrian Signature Act

Elektronische Signatur: elektronische Daten, die anderen elektronischen
Daten beigefiigt oder mit diesen logisch verkniipft werden und die der
Authentifizierung dienen;
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E0026

Zaruceny
elektronicky
podpis

Fortgeschrittene
elektronische Signatur

Austrian Signature Act

Fortgeschrittene elektronische Signatur: eine elektronische Signatur, die
a) ausschlieBlich dem Signator zugeordnet ist,

b) die Identifizierung des Signators ermdglicht,

c) mit Mitteln erstellt wird, die der Signator unter seiner alleinigen
Kontrolle halten kann, sowie

d) mit den Daten, auf die sie sich bezieht, so verkniipft ist, dass jede
nachtrigliche Veranderung der Daten festgestellt werden kann;

E0027

Kvalifikovany
zaruceny

podpis

Qualifizierte
elektronische Signatur

Austrian Signature Act

Qualifizierte elektronische Signatur: eine fortgeschrittene elektronische
Signatur, die auf einem qualifizierten Zertifikat beruht und von einer
sicheren Signaturerstellungseinheit erstellt wird;

E0028

Elektronicky
podpis

Elektronicky podpis

Zakon ¢&. 215/2002 Z. z. o elektronickom
podpise a o zmene a doplneni niektorych

zakonov, § 3

(1) Elektronicky podpis je informacia pripojena alebo inak logicky
spojena s elektronickym dokumentom, ktora musi spifiat’ tieto
poziadavky:

a) nemozno ju efektivne vyhotovit’ bez znalosti suikromného kl'ica a
elektronického dokumentu,

b) na zaklade znalosti tejto informacie a verejného

kIa¢a patriaceho k sukromnému kI"a¢u pouzitému

pri jej vyhotoveni mozno overit, Ze elektronicky dokument, ku ktorému
je pripojena alebo s nim inak logicky spojena, je zhodny s elektronickym
dokumentom pouzitym na jej vyhotovenie.

(2) Podpisovatel’ vyhotovi elektronicky podpis elektronického
dokumentu tak, ze na zéklade svojho sukromného klica a elektronického
dokumentu vyhotovi novy tdaj, ktory spiia podmienky podl'a odseku 1

E0029

Zaruceny
elektronicky
podpis

Zaruceny elektronicky
podpis

Zakon €. 215/2002 Z. z. o elektronickom
podpise a o zmene a doplneni niektorych

zakonov, § 3

Zaruéeny elektronicky podpis je elektronicky podpis, ktory musi spinat
podmienky podl'a § 3:

a) je vyhotoveny pomocou stkromného kl'ica, ktory je ur€eny na
vyhotovenie zaru¢eného elektronického podpisu,

b) mozno ho vyhotovit' len s pouZzitim bezpecného zariadenia na
vyhotovovanie elektronického podpisu podla § 2 pism. h),

c) spdsob jeho vyhotovovania umoziiuje spol’ahlivo urcit, ktora fyzicka
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osoba zaruceny elektronicky podpis vyhotovila,

d) na verejny kI'd¢ patriaci k sukromnému kl'icu pouzitému na
vyhotovenie zaru¢eného elektronického podpisu je vydany kvalifikovany
certifikat.

(2) Zaruceny elektronicky podpis je platny, ak

a) existuje kvalifikovany certifikat verejného kli¢a patriaceho k
sukromnému kl'a¢u pouzitému pii vyhotoveni daného elektronického
podpisu,

b) je preukazatelné, ze kvalifikovany certifikat podl'a pismena a) bol
platny v ¢ase vyhotovenia daného elektronického podpisu,

c) elektronicky dokument, ku ktorému je zaruceny elektronicky podpis
pripojeny alebo s nim inak logicky spojeny, je zhodny s dokumentom
pouzitym na jeho vyhotovenie, ¢o sa overilo pouzitim verejného kl'ai¢a
uvedeného v kvalifikovanom certifikate podl'a pismena a).

(3) Podpisovatel’ vyhotovi zaruceny elektronicky podpis elektronického
dokumentu tak, ze na zéklade svojho sukromného kl'ica a daného
elektronického dokumentu vyhotovi pomocou bezpe¢ného zariadenia na
vyhotovenie elektronického podpisu novy udaj, ktory spiiia podmienky
podl'a odseku 1.

(4) Format a spdsob vyhotovovania zaruéeného elektronického podpisu
ustanovi vSeobecne zavazny pravny predpis, ktory vyda trad.

(5) Verejny kI'G¢ patriaci k stkromnému kI'i¢u ur¢enému na
vyhotovovanie zaru¢eného elektronického podpisu uradu je zverejneny
spdsobom, ktory ustanovi vSeobecne zavazny pravny predpis, ktory vyda
urad.

(6) Zaruceny elektronicky podpis uradu je platny, ak elektronicky
dokument, ku ktorému je zaruceny elektronicky podpis pripojeny alebo s
nim inak logicky spojeny, je zhodny s dokumentom pouzitym na jeho
vyhotovenie, ¢o sa overilo pouzitim verejného klI'ica uradu zverejneného
spdsobom podla odseku 5
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