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1 VYCHODISKA
1.1 Obecny pristup k atestacim

V souladu s ustanovenim § 2 pism. u) zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zakonu, se rozumi atestaci elektronického systému spisové sluzby posouzeni souladu
elektronického systému spisové sluzby s pozadavky tohoto zakona, vyhlasky podle § 70 odst. 1 a ndrodniho
standardu pro elektronické systémy spisové sluzby (ddle jen ,narodni standard®).

Z uvedeného je zfejmé, Ze atestace musi ovéfit vSechna ustanoveni zdkona, vyhlasky a narodniho standardu
relevantni z pohledu funkcnosti elektronického systému spisové sluzby. Atestacni postup tedy musi
definovat testovaci scénare, které jednotlivé pozadavky prokazatelnym zplsobem ovéfi a jejich ovéreni
bude pfezkoumatelné.

1.2 Ovérovaneé legislativni pozadavky

Jak je uvedeno vyse, atestace ovéruje soulad se tfemi legislativnimi dokumenty, které definuji pozadavky na
elektronicky systém spisové sluzby:

a) Zakon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu

b) Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby

c) Narodni standard pro elektronické systémy spisové sluzby (VMV ¢a. 57/2017)
Soucasné znéni uvedenych pravnich norem cita spolecné cca 900 specifickych pozadavkud. Ne vSechny tyto
pozadavky se vztahuji k funkénosti elektronického systému spisové sluzby a v ramci ptipravy atestacnich
scénaru tak bude treba identifikovat ty poZadavky, které jsou atestaci relevantni.

Soucasné je zfejmé, Ze bude pred definitivhim sestavenim atestacnich postupl nezbytné provést formalni,
ale i vécnou revizi uvedenych pravnich predpisu a jejich naslednou novelizaci, a to pfedevsim s ohledem
nasledujici kritéria:
a) Dostatecnost zmocnéni v § 70 zakona pro rozsah pozadavk( vyhlasky a narodniho
standardu.
b) Jednoznaénost formulovanych pozadavki, aby bylo mozné je ovéfit jednotnym postupem
(do této kategorie patfi jak pozadavky, které umoznuji vice vyklad(, tak pozadavky, které
neni mozné technicky ovéfit a jiné obdobné problematicky formulované poZadavky).
c) Chybné nebo navzajem se vylucujici pozadavky.



2 PREDPOKLADY PRO PROVADENI ATESTACI

JestliZe je atestace ovérfenim funkénosti informacéniho systému — kterym elektronicky systém spisové sluzby
bezesporu je — musi byt pro fadné provedeni atestace plnény nasledujici podminky:

a) Musi byt vybudovano technické zazemi, v rdmci kterého bude dodavatelem elektronicky
systém spisové sluzby instalovan a predan k provedeni atestace.

b) Technické zazemi musi zahrnovat konektivitu do internetu a pfistup ke sluzbam
eGovernmentu nezbytnym pro faddné fungovani elektronického systému spisové sluzby.

c) Musi byt definovany a dopredu zverejnény testovaci scénare pro cely priibéh atestace
véetné definice pfijatelnych vysledkl jednotlivych testovacich scénarll a pripadnych
omezujicich podminek ¢i vyjimek.

d) Pro kvalitni provadéni atestace je nezbytné, aby byly ptipraveny nastroje pro provadéni a
dokumentaci testd.

2.1 Technické zazemi

Technické zazemi atestacniho stfediska musi disponovat moznosti ad-hoc vytvoreni virtualnich serverd

vcetné operacniho systému dle pozadované specifikace elektronického systému spisové sluzby, véetné

odpovidajiciho vypocetniho vykonu a diskové kapacity pro provozovani elektronického systému spisové
sluzby.

S ohledem na skutecnost, Ze budou atestace s vysokou pravdépodobnosti realizovany ve vinach a bude
tedy nutné vytvofit vice technickych prostredi soucasné, musi atestacni stfedisko disponovat odpovidajicimi
kapacitami pro takového soubézné realizované atestace. S ohledem na flexibilitu atestacniho strediska a
vyznamné proménlivé naroky na kapacitu a vykon technického zazemi je vhodné zvazit prondjem
vypocetnich prostifedkd formou PAAS nebo jiné formy outsourcingu technické infrastruktury.

Soucdsti technického zdzemi musi byt zajisténi odpovidajici Urovné kybernetické bezpecénosti, zejména
zajiSténi odpovidajici Urovné zabezpeleni proti neopravnénému pristupu a manipulaci s atestovanymi
systémy.

Soucdsti nezbytnych sluzeb technického prostredi je zajiSténi konektivity do internetu, a to jak pro pfipadny
vzdaleny pfistup dodavatell atestovanych systém( v rdmci jejich instalace a pfedani k provedeni atestace,
tak zejména pro zajisténi konektivity pro sluzby eGovernmentu nezbytné k provedeni atestace (viz dalsi
kapitolu).

Dalsi nezbytnou soucasti technického zazemi pro provadéni atestaci jsou testovaci pracovisté. V zasadé se
jednd o pracovni stanice nebo notebooky se zabezpecenym pfistupem k atestovanému elektronickému
systému spisové sluzby. Zabezpeceni pfipojeni k atestovanym systémim by mélo byt feseno v idedlnim
pfipadé oddélené pro kazdy atestovany systém a pro bezpecnou komunikaci by mél byt pouzit vidy
samostatny VPN kanal nebo jind obdobna forma zabezpeceni.



2.2 Rozhrani na online sluzby a informacni systémy

Soucdsti zakonem vyZzadovanych funkénosti elektronického systému spisové sluzby jsou také sluzby
eGovernmentu, jejichZ prostfednictvim plvodce pini své zakonem dané povinnosti. Patfi mezi né zejména:

a) Pristup k testovacimu prostiedi informacniho systému datovych schranek (1SDS).
Automatizace pfijmu a odesilani datovych zprdv ISDS je jednim z vyznamnych funkénich
pozadavkl na elektronicky systém spisové sluzby a je tedy tfeba zajistit konektivitu a Ucty pro
pfistup k testovaci instanci ISDS pro jednotlivé atestované systémy.

b) PFistup k informacnimu systému zakladnich registrd (ISZR). Elektronicky systém spisové
sluzby ma povinnost zajistit ztotoZnéni subjektl zavadénych do jmenného rejstiiku v IZSR a je
tedy tfeba zajistit konektivitu a pristupova opravnéni k testovaci instanci ISZR pro jednotlivé
atestované systémy.

c) Pristup k mailserveru. Automatizace ptijmu a odesilani datovych zprav elektronické posty je
jednim z vyznamnych funkénich pozadavk( na elektronicky systém spisové sluzby a je tedy
tfeba zajistit konektivitu a Ucty pro pfistup k testovaci instanci mailového serveru.

d) Pristup ke sluzbam kvalifikovaného poskytovatele sluzeb vytvarejicich dlivéru. Soudasti
pozadavk( na elektronicky systém spisové sluzby je schopnost ovéreni elektronického
podpisu, peceti a Casového razitka u kvalifikovaného poskytovatele sluzeb vytvarejicich
dlvéru a je tedy treba zajistit dostupnost této sluzby.

2.3 Testovaci scénare

Klicovymi poZadavky na provadéni atestace jsou transparentnost, priikaznost a opakovatelnost
provedenych kontrol a test(l. Aby bylo mozZné tyto atributy provedenych atestaci garantovat, musi
vzniknout detailni testovaci scénare pro kazdy jednotlivy poZadavek, ktery je soucasti atestace.

Jednotlivé testovaci scénare budou zahrnovat:

a) Urceni ovéfovaného pozadavku (odkazem na konkrétni ustanoveni zakona, vyhlasky nebo
narodniho standardu).

b) Stanoveni zplisobu ovéfeni (konkrétni ¢innosti, které povedou k ovéreni pozadavku).

c) Vstupy (vstupni data nebo jiné vstupy pouZité pro provedeni testu; miZe zahrnovat napfr.
soubory, datové zpravy ISDS, emaily apod.)

d) Ocekavany vysledek (definici vystupu, ktery je ocekdvan v ramci provedeni testu, pfipadné
zplsob zjisténi vysledku testu).

e) Kritéria prijatelnosti (stanoveni parametr( vystupu, které jsou povaZovany za
akceptovatelné v ramci testu).

f) Zplsob dokumentace (definice poZadavkl na zplsob dokumentace provedeni a vysledki
testu).

Testovaci scénare budou zpracovany jako kompletni dokumentace / zadani pro provadéni atestace a budou
zavazné pro vsechny pracovniky provadéjici atestaci.

Zména testovacich scénarl bude provadéna vidy vyhradné v souladu se zménou legislativy. V pfipadé, ze
by doslo ke zjisténi chyby v testovacich scénarich v pribéhu provadéni atestaci, atestacni stredisko ve
spolupraci s Ministerstvem vnitra posoudi zavaznost chyby a rozhodne o zplsobu feseni (nutnosti
opakovani atestaci realizovanych na zakladé chybnych scénari, nebo akceptovani vysledkl chybeného
postupu).



2.4 Nastroje pro provadéni a dokumentaci testt

Pro zajisténi kvality, porovnatelnosti a odpovidajici miry dokumentace provadénych atestaci bude atestacni
stfedisko vyuZivat standardizované postupy a technické prostredky (informacni systém, Sablony vystup(
apod.). Detailni navrh technického zabezpeceni bude projednan s Ministerstvem vnitra v ramci pfipravy
atestacniho strediska.

3 POSTUP PROVADENI ATESTACE

3.1 Koncepcni pristup k provadéni atestace

K provadéni atestaci je obecné mozné pristoupit dvémi koncepénimi modely:

a) Atestace bude vidy provddéna v plném rozsahu a dodavatel elektronického systému spisové
sluzby dostane Uplny report se vSemi zjisténymi nedostatky

b) V pfipadé Ze bude zjiSténa béhem atestacniho procesu neshoda, ktera brani udéleni
atestace, proces bude zastaven a atestacni fizeni nebude pokracovat

Prvni varianta poskytuje dodavatelim moznost odhalit vSechny nedostatky systému a odstranit je najednou
pred tim, neZ predloZi systém opétovneé k atestaci. Tento pristup je vstricnéjsi k dodavateld (a potazmo je
bezpetnéjsi pro stavajici uzivatele jejich systému, nebot snizuje riziko, Ze se nepodafi systému ziskat
atestaci ve stanoveném ¢asovém horizontu, coZ by pro verejnopravni plvodce znamenalo nemozZnost
systém pouZivat a mohlo potencialné vyvolat zasadni problémy pti vykonu spisové sluzby).

Druha varianta Setfi kapacity atestacniho stfediska, coZ se muze jevit zejména v situacich, kdy budou
kulminovat naroky na provadéni atestaci jako vyznamny faktor.

Rozhodnuti o pfistupu k atestacim dle vyse predloZenych alternativ by mélo provést Ministerstvo vnitra
v ramci schvalovani atestacnich postup.

3.2 Postup provadéni atestace

Vlastni atestacni fizeni bude provadéno v nasledujicich krocich:

a) Objednani atestace v souladu s ustanovenim §69c odst. 1

b) Administrativni Ukony spojené se zahdjenim atestacniho fizeni

c) Priprava technického prostredi

d) Implementace elektronického systému spisové sluzby do technického prostredi (nebézi
Ihdta)

e) Poskytnuti podkladl pro realizaci atestacnich scénari dodavatelem (nebézi Ihita)

f) Realizace testovacich scénarl (start Ihdty)

g) PredloZeni zavérecné zpravy k vyjadreni

h) Zpracovani findlni zavéreéné zpravy a rozhodnuti o ne/vydani atestu



4 ODHAD NEZBYTNYCH KAPACIT NA PROVADENI
ATESTACI

4.1 Odhad poctu provadénych atestaci v Case

Z pohledu narokll na provadeéni atestaci je mozné rozlisit dvé zasadni obdobi, pro ktera je nutné
uvazovat s odlisnym pfistupem k zajistovani odpovidajicich kapacit:

a) Prvotni atestace systém( pred povinnym prechodem na atestované systémy
b) Pribéiné provadéné atestace pfi zméné verze systému nebo na zakladé legislativhich zmén

4.1.1 Prvotni atestace

S ndbéhem ucinnosti zdkona bude v obdobi od spusténi atestaci do 31. 12. 2025 nezbytné otestovat
vSechny systémy, u kterych o to dodavatelé pozadaji. V soucasné dobé je dle informaci Ministerstva vnitra
na trhu cca 100 vyrobcl elektronickych systém( spisové sluzby.

Pro stanoveni odhadu poctu systémd, které budou v prvni viné atestovany, je tfeba vzit v vahu, Ze ne
vSichni dodavatelé budou o atestaci Zadat, nebot jejich systémy nebudou schopny pozadavkim vyhovét a
tito dodavatelé nebudou v jejich vyvoji pokracovat. Soucasné je tfeba vzit v Gvahu, ze néktefi vyrobci
produkuji vice nezZ jednu verzi, kterou budou predkladat k atestaci.

Pro urceni kapacit nezbytnych pro zajisténi atestaci je rovnéz tfeba pocitat s tim, Zze ne vSechny systémy
v atestacnim fizeni uspéji, a jejich dodavatelé mohou po odstranéni nedostatk(l o atestaci pozadat
opakované.

Lze odhadovat, Ze tedy bude pfedloZeno k atestaci nejméné 50-60 elektronickych systému spisové sluzby.
PFi predpokladané uspésnosti atestaci v rozmezi 30 — 40 % tak na trhu elektronickych systémi spisové
sluZby zlistane odhadem cca 20 elektronickych systému spisové sluzby.

4.1.2 Prubéiné atestace

Po prvotnim kole atestaci budou nadale elektronické systémy spisové sluzby atestovany bud na zékladé
zmény podkladové legislativy, v ptipadé, Ze uplyne Ihita platnosti atestace (2 roky), Ze dojde ke zméné
funkcnosti systému (nova verze) a nebo v pripadé, Ze na trh bude prichazet novy dodavatel nebo novy
elektronicky systém spisové sluzby.

Pfi zapocitani vSech vySe uvedenych dlivodt k realizaci nové atestace lze pfedpokladat, Ze v priibéZném
rezimu (tj. od 1. 1. 2026) bude atestovano v priiméru 15-20 systémii rocné.



4.2 Odhad kapacitni narocnosti provadéni atestace

Odhad pracnosti provedeni jedné atestace vychazi z pfedpokladu, Ze dojde k redukci atestovanych
pozadavk (viz také kapitolu 1.2 Ovérované legislativni poZadavky) na cca 60 % soucasného stavu, a v ramci
atestace tak bude ovérovano cca 450 konkrétnich pozadavk( na elektronicky systém spisové sluzby.

Samotna atestace bude z pohledu pracnosti na strané atestacniho stfediska sestdvat z nasledujicich
¢innosti:
a) Poskytnuti soucinnosti pfi pripravé atestace (instalace elektronického systému spisové sluzby
do technického prostredi, pfiprava testovacich dat apod.)
b) Vlastni ovéreni jednotlivych pozadavk( dle testovacich scénari
c) Administrativni zajisténi atestace, fizeni, kontrola kvality a souvisejici ¢innosti (tato polozka
zahrnuje také necinnost vynucenou ¢ekanim na soucinnost dodavatele apod.)

Polozka Proménna Hodnota Jednotka
Pocet pozadavk( zakon & vyhlaska 160 ks

Pocet pozadavk( NSESSS 745 ks
Redukce povinnych pfi zméné legislativy 60% 447 ks
Pfiprava a ukonceni atestace 2 md
Primérna doba ovéreni jednoho pozadavku 15 min
Doba ovéreni systému 14 md
Administrativa a fizeni 30% 5

Pracnost atestace celkem 21 md

Celkova pracnost provedeni jedné atestace je tedy odhadovana na 21 md (¢lovékodni) (nejedna se o cas, za
ktery atestace bude provedena, ale o vynaloZené kapacity, které budou rozlozeny v ¢ase).

V ndvaznosti na predpokladany pocet atestaci odhadnuty v pfedchozich kapitolach je tak mozné ocekdvat,
Ze provadeéni atestace si vyzada kapacitu cca 200-250 ¢lovékodni ro¢né. V této kapacité neni zahrnuta
zejména pfiprava a aktualizace metodickych a technickych podminek pro provadéni atestace (viz kapitolu O



Predpoklady pro provadéni atestaci), naroky na provadéni revizi atestd podle § 69d odst. 3 zdkona a dalsi
¢innosti, které pfimo nesouvisi s realizaci atestace.

4.3 Ramcova kalkulace ndkladtli na zajisténi atestaci

Pti zohlednéni pofizovacich naklad(, ¢asové narocnosti provadénych atestaci a dalsich polozZek Ize
odhadnout cenu za jednu plnou atestaci na cca 150 tis. K¢.

5 ZAVER

Zajisténi vykonu funkce atestacniho strediska ve smyslu §69b zak. ¢.499/2004 Sb., o archivnictvi a spisové
sluzbé, je v prostiedi Ceské agentury pro standardizaci proveditelné za podminek uvedenych vyse.
Urcujicim faktorem bude rychlost a kvalita spoluprdce Ministerstva vnitra pfi vytvareni rdmce atestaci,
predev$im pak to, zda a kdy CAS povéFi vykonem atestaci a jak rychle a dostate¢né bude mozné nastavit
vécny ramec pro provadéni atestaci, schvalit atestacni scéndre a upravit pravidla pro provadéni atestaci.

Z hlediska ¢asové a financni ndroc¢nosti a rozsahu provadénych atestaci pak bude uréujicim rozsah a
jednoznacénost pozadavk(, stanovenych vyhlaskou a narodnim standardem. Je zjevné, Ze bude nezbytné
pred sestavenim testovacich scénari provést ,inventuru” stavajicich pfedpisti, zejména pak vyhlasky ¢.
259/2012 Sb., o podrobnostech vykonu spisové sluzby a narodniho standardu s cilem ovérit aktudlnost
pozadavkd, jejich nezbytnost, relevantnost a ovéfitelnost z pohledu provadéni atestaci eSSL.



