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MozZna zranitelnost elektronickych systémi spisové sluzby

Spisova sluzba je paternim procesem kazdého verejnopravniho plvodce, v podstaté
je patefnim procesem kazdé verejnopravni organizace. Pokud se jedna o uréeného
plvodce tedy verejnopravniho plvodce, ktery ma povinnost vykonavat spisovou
sluzbu v elektronické podobé v elektronickych systémech spisové sluzby, je pravé
elektronicky systém spisové sluzby jeho paternim informaénim systémem, ktery vyse
uvedeny proces zabezpecuje.

Mezi uréené plvodce patii ze zdkona o archivnictvi a spisové sluzbé (zakon
¢. 499/2004 Sb.) organizacni slozky statu, ozbrojené sily, bezpecnostni sbory, statni
prispévkové organizace, vysoké skoly, zdravotni pojistovny, pravnické osoby zfizené
zakonem, kraje a hlavni mésto Praha.

V soucasné dobé vsak pribyva i plivodcl, ktefi nejsou urcenymi plvodci, a presto
zabezpecuji proces spisové sluzby prostrednictvim elektronickych systému spisové
sluzby a tyto systémy se stdvaji kliCovou komponentou jejich informacniho systému i
funkéni architektury celé organizace.

Lze konstatovat, Ze v pripadé zastaveni provozu tohoto informacniho systému muze
dojit k fatalnim nasledkiim, a to k omezeni nebo dokonce zastaveni chodu uradu,
nebot chod kazdého Gradu je plné zavisly na radném pribéhu viech procesl v celém
zZivotnim cyklu dokument(, bez kterych nemuize radné vykondavat svoji ¢innost. Tyto
procesy zahrnuji pfijem, oznacovani a evidenci dokumentu, jejich rozdélovani, obéh
a vyfizovani, vyhotovovani a podepisovani dokument(, odesilani dokumenta jejich
ukladani a vyrazovani. VSechny tyto procesy jsou realizovany prostiednictvim
elektronického systému spisové sluzby.

V nasem pfispévku se vSak zamérime pouze na mozZnou zranitelnost vySe uvedeného
systému u vstupné — vystupnich procesu, kterymi jsou prijem a odesilani dokumentt
v digitalni podobé pfrijimanych a vypravovanych prostfednictvim verejné sluzby
»,e-mail”.

Pfijem a vypravovani dokumentl, at jiz v podobé analogové nebo digitalni,
zabezpecuje u Ufadu podatelna, pficemz prijem a vypravovani dokumentt v digitalni
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podobé zabezpeluje jeji organizacni soucast, ktera pokryvd komunikaci jak
prostfednictvim Informaéniho systému datovych schranek, tak i prostfednictvim
elektronické posty.

Vyhlaska o podrobnostech vykonu spisové sluzby ¢. 259/2012 Sb., pfinasi podrobny
popis Ukon(, které je nutné pri prijmu dokumentl zabezpecit. Pro nas prispévek je
vsak nejdulezitéjsi, Ze podatelna musi zpétné reagovat na jakykoli doruc¢eny e-mail u
kterého je uvedena elektronickd adresa odesilatele v redlném tvaru. Tudiz musi
odpovédét na e-mail, ktery spliuje, vSechny formalni pozadavky pfijmu, tak i na
e-mail, ktery vykazuje urcité vady, napfriklad obsahuje Skodlivy kéd.

Diusledky pripusténi nedtivéryhodného kanalu komunikace

Na elektronickou podatelnu pfijimajici dokumenty prostfednictvim verejné sluzby
,e-mail“ Ize uskutecnit dva velmi jednoduché uUtoky, které jeji cCinnost paralyzuji, a to
i za predpokladu, Ze systém i obsluha budou dlsledné dodrZovat vyse uvedené
povinnosti stanovené pfislusnou legislativou.

Utok €. 1 — Opakované robotické zasilani e-mailtl, naptiklad s dotazem podle zakona
o svobodném pfistupu k informacim (zdkon ¢. 106/1999 Sb.), zasilané z rGznych
fiktivnich adres, s obménujicim se textem s logickym vyznamem.

= 7z vySe popsanych Ukonu je ziejmé, Ze prijem dokumentl v digitalni podobé je
pomérné casové naroény proces, vzhledem k tomu, Ze takto generovany e-mail
splnil veSkeré pozadavky pfijmu, musi jej obsluha elektronické podatelny zanést
do systému elektronické spisové sluzby a predat k dalSimu zpracovani. Odesilajici
stranu musi o pfijmu vyrozumét, protoze e-mail splnil vSechny pozadavky pfijmu,
a tudiZ je zndma adresa odesilajici strany, byt fiktivni. K pretizeni dojde jak na
strané pfijmu, zpracovani, tak i odesilani.

Utok €. 2 — Opakované robotické zasilani e-mailG zasilanych z réiznych fiktivnich adres,
s obménujicim se textem, avsSak s logickym vyznamem. E-mail bude obsahovat
Skodlivy kod.

= po zjisténi, Ze datova zprdva obsahuje skodlivy kdd, musi byt podatelnou zasilajici
strana, pokud je zndma jeji adresa, o této skutecnosti vyrozuména. K pretizeni
dojde jak na strané pfijmu, zpracovani, tak i odesilani.
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V obou uvedenych pfipadech nelze na takto u¢inéna podani v prvni fazi nereagovat.
Pokud je totiz pfi utoku generovana formalné korektni konstrukce e-mailové adresy,
nelze jednoznacné urcit, zda se jedna o skutecnou adresu realného odesilatele, nebo
o fiktivné vygenerovanou adresu.

Slabina celého vstupné — vystupniho procesu je v tom, Ze reakce musi nastat i na

IM

informace zaslané tak neddvéryhodnym zdrojem, jako je verejny ,,e-mail“, a v prvni
fazi musi podatelna reagovat i na e-maily, které neobsahuji Zddné autentizacni prvky.

TudiZ musi reagovat i na e-maily, které Ize i automaticky generovat.

Rizikova integrace prostrednictvim webovych sluzeb

Jind moZnost zranitelnosti vstupné — vystupniho procesu vyplyva z toho, jak jiz bylo
vySe uvedeno, Ze elektronicky systém spisové sluzby je ,patefnim informacénim
systémem kazdého urceného plvodce”, takovy patefni informacni systém je pak
Casto integrovan s dalSimi informacnimi systémy, s kterymi sdili sva data. Dnes jiZ je
obvyklé, Ze elektronicky systém spisové sluzby komunikuje s informacnimi systémy
Datovych schranek, Zakladnimi registry, CzechPointem, Registrem Zivnostenského
podnikani a mnohymi agendovymi systémy.

Jednotlivé funkce elektronického systému spisové sluzby ovladaji nejen jeho
uzivatelé, ale neptimo i uzivatelé napojenych informacnich systém(. Touto moznosti
komunikace je vyzdvizen vyznam a pfinos elektronického systému spravy
dokumentd, ale je tim zaroven zvysena jeho zranitelnost. Komunikace integrovanych
informacnich systém prostrednictvim elektronického systému spisové sluzby byva
Casto zabezpecovana prostiednictvim webovych sluzeb, takzvanych Web Services
(WS). Utok pfes WS je moiny v zasadé tiemi zp(isoby:

= generovani velkého mnoZstvi dotazli, které neprojdou autentizacnim
procesem, elektronicky systém spisové sluzby je zaradi do fronty a vyfizuje tak, jak
dojdou, s odpovédi ,neni opravnéni”,

= generovani velkého mnozstvi poZzadavka s validni autentizaci a maximem dotazd,
které elektronicky systém spisové sluzby zahlti,

= generovani standardniho mnozstvi pozadavkd s validni autentizaci s nesmyslnymi
udaji, utocnik se vlozi do komunikace a svymi pozadavky zamérné méni standardni
komunikaci, pficemz to netusi odesilatel pivodnich pozadavku ani jejich pfijemce.
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Vysledkem takovéhoto utoku mize byt zpomaleny nebo nefunkini elektronicky
systém spisové sluzby, coz mlze mit za ndsledek nefunkénost napojeného
agendového informacniho systému. Timto muize byt napfiklad znemoznéno véasné
vyfizeni Zadosti o socialni davky, které nebude mozno nasledné vcas vyplatit, a fatalni
kolapsy napojenych systém.

ESSL jako vyznamny informacni systém

Elektronicky systém spisové sluzby, jako jeden z kliCovych informacnich systému
organizace, dle definice zakona ¢. 181/2014 Sb. (Zakon o kybernetické bezpecnosti)
spada do kategorie tzv. vyznamnych informaénich systému?. Vyznamné informaéni
systémy jsou taxativné vyjmenovany v Priloze 1 vyhlasky 317/2014 Sb. Nad tento
ramec jsou v Pfiloze 2 predmétné vyhlasky stanovena tzv. oblastni urcujici kritéria, na
zakladé kterych lze stanovit, zdali dany systém spadd (Ci nikoliv) do definice
vyznamného informacéniho systému. Pro tento Ucel zpracovalo Ndrodni centrum
kybernetické bezpeénosti jako pomocny nastroj vyvojovy diagram? [2]. Z ného
jednoznacné vyplyva, Ze systém spisové sluzby je v pfipadé centrdlnich organ( statni
spravy, krajskych uradi a celé fady dalSich instituci verejné spravy vyznamnym
informacnim systémem. Dotleny subjekt verejné sprdvy je tak povinen dle
zminéného zdkona provadét nejen relevantni bezpecnosti opatfeni, ale také
zohlednit tyto poZadavky pfi vybéru vyznamného informaéniho systému, resp.
podplirné informacni infrastruktury.

Z praxe je vsak ziejmé, Zze dokud nedojde k bezpeénostnimu incidentu3, jsou
technicka opatfeni provadéna pouze v rozsahu obecné definovaném v § 5 zdkona o
kybernetické bezpelnosti. Protoze kazdy vyznamny informacni systém musi mij.
obsahovat systém pro detekci, sbér a vyhodnocovani kybernetickych bezpecnostnich
udalosti, Ize v pfipadé Uspésné detekce bezpecnostniho incidentu v rdmci ndpravnych

Vyznamnym informacnim systémem je informacni systém spravovany organem verejné moci,
ktery neni kritickou informacni infrastrukturou a u kterého naruseni bezpecnosti informaci
muZe omezit nebo vyrazné ohrozit vykon plisobnosti orgdnu verejné moci.

Proces urcovani podle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urujicich kritériich.

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v disledku kybernetické bezpecnostni udalosti.
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opatreni (§ 24 zdkona) naridit zakaz pouzivani predmétného informacniho systému,
a to az do doby, nez bude toto nebezpedi zazehnano. V disledku lze tedy, i v pfipadé
simulovaného utoku, docilit odstaveni systému spisové sluzby a tim i ochromeni
chodu uradu.

V tomto pfispévku nejsou uvazovany techniky jako socidlni inZenyrstvi, i kdyz ¢lovék
v dlsledku rozhoduje o zavaznosti bezpecnostniho incidentu a pfipadném odstaveni
systému spisové sluzby. Utoky na infrastrukturu vyznamného informaéniho systému
tak Ize rozdélit do dvou hlavnich skupin:

» Utoky s cilem ziskani osobnich & jinych citlivych Gdajl, véetné pfistupovych
opravnéni — do této skupiny jsou zahrnuty Utoky vyuZivajici zndmé bezpecnostni
chyby, nerespektovani doporuceni ¢i (zdvaznych) pokynl pti tvorbé hesla, i
kompromitovani pristupového certifikatu, napfiklad ziskdni PIN kdédu spolu
s certifikatem (Cipovou kartou).

» Utoky s cilem omezeni & Uplného vyfazeni systému z provozu — tato skupina
pokryva utoky typu (d)DoS ¢&i dalsi atoky na sitovou infrastrukturu (SYN FLOOD
atd.), jiz zminéné prehlceni legitimnimi poZadavky nebo vyuZiti pritomnosti
nastroje pro ochranu pred skodlivym kédem a jeho zahlceni®.

Utoky v druhé skupiné jsou pravdépodobné&jsi [1] a kaidy vyznamny informaéni
systém by mél byt na tento typ Gtoku pFipraven. Utoky typu (d)DoS se odehravaji
v mensi mife pravidelné, avsak na cileny utok na konkrétni systém s pouzitim BotNetu
musi byt cil pfipraven. Paradoxné obrana je jednoduch3, jak se ukazalo jiz v roce 2013,
a tou je pouzivani systému dDNS>.

Dopadova kritéria dle vyhladky 317/2014 Sb.® (Vyhlaska o vyznamnych informaénich
systémech a jejich urcujicich kritériich), kdy nefunkénost jednoho vyznamného

4 Kaidy poZadavek pFijaty systémem spisové sluzby musi pfed pFijetim projit kontrolou

pritomnosti Skodlivého kédu (vir, malware apod.).

5 Dynamic DNS. Principem je v relativné kratkych intervalech aktualizovat DNS zdznamy, kdy
doménové jméno (pfifazené vyznamnému informaénimu systému) je prekldddno na jinou IP
adresu. Tj. systém spisové sluzby musi béZzet na nékolika IP adresach (systémech) soucasné a
dDNS mezi nimi provadi metodu ,,Round Robin“.

6 O vyznamnych informaénich systémech a jejich uréujici kritéria.
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informacniho systému muZe negativné ovlivnit funkénost jiného informacniho
systému (v tomto pripadé by se jednalo napfiklad o tzv. IDM systém, tj. systém pro
spravu identit) jsou paralyzujici v pfipadé druhé skupiny, ale extrémné nebezpecna
v pfipadé prvni. PFfi snahdch o tzv. SSO’ napfic organy vefejné spravy,
kompromitovani pristupovych udaji de facto znamena pfistup do vSsech napojenych
informacnich systém.

Jako preventivni opatreni proti itokim provadénym ze sité internet se doporucuje
integrace systém( IDS (nebo velmi mékce nakonfigurovaného systému IPS) do
infrastruktury.

Otazka na zavér
Zavérem nasSeho ¢lanku si musime polozit otazku, zda v nékterych pfipadech
elektronicky systém spisové sluzby neni systémem obsahujicim Gdaje o vice nez
300 000 osobdach. Pokud by tomu tak bylo, jednalo by se o prvek kritické
infrastruktury (dle nafizeni vlady 315/2014 Sb.) a nikoliv "pouze" o vyznamny
informacni systém.

[1] fia, Novinky. Utok na Cesky internet pochdzel z jednoho centra v Rusku
[online]. Praha, 2013. Naposledy aktualizovdno 11. brezna 2013, 8:14.
Dostupné z: http://www.novinky.cz/internet-a-pc/295624-utok-na-cesky-
internet-pochazel-z-jednoho-centra-v-rusku.html

[2] Narodni centrum kybernetické bezpecnosti: Vyznamné informacni systémy
[online]. Verze 2.0. Praha, 2014. Dostupné jako PDF z:
https://www.govcert.cz/download/nodeid-714/

7 Single Sign On.
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Predstaveni sdruzeni IRMS CRG

Information and Records Management Society — Czech Republic Group, z.s. je
profesni organizaci sdruZujici specialisty na problematiku spravy informaci a
dokument( (Information and Records Management) v Ceské republice. Sdruzeni je
soucasti mezinarodni asociace Information and Records Management Society se
sidlem v Londyné. Na zakladé pfislusnosti k IRMS ve Velké Britanii je sdruzeni
opravnéno k udélovani osobnich certifikatl v oblasti spravy dokumentl (Records
Manager, ISO 15489 Lead Auditor) a k provadéni auditu organizaci podle normy ISO
15489.

Hlavnim cilem spolku je podporovat a propagovat spravné postupy spravy a fizeni
dokumentl a informaci a usilovat o zlepSovani standardd kvality v oblasti jejich
spravy. Klicovymi ¢innostmi pfi napliovani tohoto globdlniho cile jsou snaha o
odborny rlst a vzdélavani ¢lend spolku, odborné i laické verejnosti a podpora
relevantniho vyzkumu a publicistiky.

Ve snaze o prosazeni tohoto cile uzavrel spolek Memorandum o spolupraci s
Ministerstvem vnitra Ceské republiky a na jeho zékladé je partnerem vefejné spravy
pfi pripraveé certifikace a vzdélavani v oblasti spravy dokumentd. V rdmci své ¢innosti
pak uzavrel dalsi dil¢ci memoranda s vyznamnymi subjekty verejné spravy, jako je
napr. Ministerstvo financi, Ministerstvo spravedInosti a dalsi.

V ramci své Cinnosti pripravil spolek IRMS program akreditovanych vzdélavacich
akci, jichZ je obsahovym garantem a pro které certifikuje trenéry z fad svych clend.
Jednotlivé kurzy jsou koncipovany tak, aby vyuzivaly standardizovanych urovni
znalosti a skladaly se do uceleného vzdélavaciho programu, ktery provadi specialisty
v oblasti spravy dokumentd v prabéhu jejich kariérniho rlstu az na nejvyssi drovné.

Spolek rovnéz porada celou fadu dalSich seminafi, Skoleni a workshopt,
zamérenych na aktualni témata nebo na Uzce vymezené problémy.

Klicovou oblasti zajmu a aktivity spolku je problematika auditu spravy dokumentl a
spisové sluzby. V této oblasti vydal spolek vlastni auditni metodicky navod.
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Clenstvi v IRMS CRG

Spolek Information and Records Management Society je otevien vSem, kdo se
zajimaji o problematiku spravy dokumentl a informaci, at uz se jedna o organizace i
jednotlivce.

Zakladni model ¢lenstvi v IRMS CRG je nastaven tak, aby vyhovoval jak potfebam
odbornych konsultantl a auditord, ktefi potfebuji dostavat profesiondlni podporu a
sluzby, tak Siroké odborné verejnosti, ktera se v oblasti spravy dokument( a informaci
pohybuje a preje si ziskat a rozvijet védomosti, pfipadné ziskat vzdélani umoZznujici
rozvijeni profesiondlni kariéry v této oblasti.

Kontakty
Sidlo a kancelafe sdruzeni se nachazeji na adrese:

Thunovskda 179/12
118 00 Praha 1

Telefoni a mailova spojeni
Sekretariat: +420222 559 569
Mail: info@irms.cz
URL: WWW.irms.cz

www.records-management.cz
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